Pfiloha ¢: 6

Technicka specifikace - aktivni prvky LAN
NiZe jsou vymezeny zdvazné pozadavky technickych specifikaci zadavatele na plnéni verejné zakazky.
Tyto pozadavky je uchazec povinen respektovat v plném rozsahu pfi zpracovani své nabidky.

Zadavatelem vymezené kapacitni, kvalitativni a technické parametry a pozadavky na predmét
zakazky stejné jako hodnoty uvedené u téchto parametrl jsou stanoveny jako minimalni pfipustné.
Uchazeci proto mohou nabidnout predmét zakazky, ktery bude disponovat lepsimi parametry
a vlastnostmi u funkcionalit zadavatelem pozadovanych.

Nabizené feseni musi respektovat existujici datovou a aplikac¢ni infrastrukturu v prostfedi LAN/WAN,
ktera zajistuje provoz aplikaci zadavatele.

Zakladni pozadavky
o HW v provedeni 19 - uréeném pro montdz do datového rozvadéce.
e Redundantni pfipojeni server( a firewalu do poptavané LAN infrastruktury.
e Kompatibilita vSech navrzenych komponent se stavajicim technickym resenim.

Zakladni topologie LAN
Vsechny pobocky jsou propojeny optickou kabeldzi SM 9/125 zakonceni LC konektory.

Centrélni serverovna - technologického centra ORP se nachazi v ulici Komenského ¢p. 795 Dvar
Kralové nad Labem — dale jen TC ORP.

Vzdalena pracovisté — pobocky:
e nameésti T.G. Masaryka ¢p. 2,
e ndmésti T.G. Masaryka ¢p. 35,
nameésti T.G. Masaryka ¢p. 38,

e nameésti T.G. Masaryka ¢p. 59,

o Nedbalova ¢p. 574,

e Rooseveltova ¢p. 749, vSe na Uzemi mésta Dvlr Kralové nad Labem.
Redundantni zapojeni

Zadavatel pozaduje:
e vSechny pobocky propojit pomoci stavajicich optickych tras — rychlost 10Gb redundantné
vUci dvéma L3 core switchdm v TC ORP,
e pfipojeni stavajici virtualizacni infrastruktury 4x10Gb Twinax (2x2 - L3 core),
e prfipojeni centralniho firewalu v TC ORP pomoci 2x1000Base-T.

Stack

V pfipadé Ze v lokalité bude vice jak jeden switch poZaduje zadavatel propojeni téchto prvkd pomoci
stack sbérnice. V pfipadé Ze v lokalité bude vice jak Ctyfi switche zaloZit dalSi samostatny stack se
samostatnym propojenim na L3 CORE switche.
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Pozadovany stav
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Poznamka - predmétem dodavky neni
Optické spoje mezi TC ORP a pobockami véetné zakoncéeni poZadovaného poctu vldken v optickych

’

kazetach v pfislusnych datovych rozvadécich.

Implementace
e Instalace a konfigurace viech komponent hardware bude realizovdna pracovniky dodavatele
zafizeni v prostorach zadavatele pfi soucinnosti pracovnikd oddéleni informatiky.
e Instala¢ni a konfiguracni prace budou mimo jiné obsahovat i tyto ¢innosti:
o fyzickd demontazZ plvodni sitové infrastruktury,
o instalace nové sitové infrastruktury do stavajici prostredi,
o prepojeni stavajicich zafizeni na novou sitovou infrastrukturu,
o transfer konfigurace na novou sitovou infrastrukturu — Gpravy segmentace a
smérovani v siti,
o upgrade firmware a ovladacl na aktuaini verze,
o zahofeni hardware.
e Testovani celkové funkinosti dodaného feseni a fesSeni pripadnych problém(. Jedna se
predevsim o sitovou komunikaci a redundanci komunikacnich tras.
e Zakladni uzivatelské seznameni a proskoleni s dodanou technologii (pfedpoklad cca 4 hodin).
e Soucasti dodavky musi byt veskera potfebnd kabeldZ pro oZiveni a provoz dodanych zafizeni.
e Vypracovani dokumentace realizovaného feseni.
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Zaruky a servis

Zaruku na cely predmét plnéni v délce trvani 60 mésicl. Zaruéni doba zacind béZet ode dne
prevzeti predmétu plnéni zadavatelem.
SLA - vyménu vadného dilu v nasledujicich terminech:

o pro centralni L3 CORE prepinace do nasledujiciho pracovniho dne od nahlaseni zavady -

Next Business Day On-Site,

o pro zbyvajici L2 prepinace a dalsi HW z predmétu plnéni do 30 dn(i od nahlaseni zavady.
Po celou dobu zaruky bude zajistén pristup ke vSem vyrobcem nabizenym relevantnim firmware
releases a verzim SW.
Servis bude realizovan na zakladé vyzvy k servisnimu zdsahu pracovniky dodavatele HW pfipadné
prostfednictvim odpovidajiciho servisniho kanalu vyrobce. Nebude-li smluvnimi stranami
vyslovné sjedndn termin odstranéni vady, plati, Ze dodavatel je povinen vadu odstranit dle vyse
uvedenych parametrl SLA. Uchaze¢ musi mit telefonicky a email hot-line pro nahlaseni servisnich
zasahu na dodany HW.

Puvod zafizeni

Produkty, které jsou predmétem plnéni této verejné zakdzky, musi byt uréeny pro cesky trh a
dale musi byt podporovany servisnim stfediskem vyrobce nebo autorizovanym servisnim
partnerem vyrobce na Gzemi Ceské republiky.

Zadavatel poZaduje origindlni a nova zafizeni. Vyrobky nabizené uchaze¢em musi splfiovat
podminky pro uvedeni na trh podle ceskych, obecné zavaznych pravnich predpisd - shoda
vyrobku s technickymi predpisy v souladu se zdkonem €. 22/1997 Sb., o technickych poZadavcich
na vyrobky.

Pozadavek na funkcionalitu — switch L3 CORE

16x SFP+ 10Gb L3 CORE switch

Zakladni vlastnosti Minimalni pozadavky
Trida zafizeni L3 switch
Format zafizeni fixni konfiguraci,
stohovatelny
Pocet portl 1 Gbit/s a jejich typ 16xSFP+/16x SFP
Pocet port 10 Gbit/s a jejich typ 16x SFP+
Moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink portu vhodnym rozsifujicim modulem a ano
transcieverem
Redundantni interni napajeci zdroj, vyménitelny za chodu ano
MozZnost kombinace AC a DC zdroje v jednom zafizeni ano
Redundantni ventildtor ano
Integrovana funkcionalita WiFi kontroleru ano
Podpora distribuovanych bezdratovych vlastnosti (mobility) v prepinaci, fizenych centralnim ano

kontrolérem

Vykonnostni parametry

Minimalni propustnost prepinaciho subsystému 320 Gbit/s
Minimalni paketovy vykon prepinace 227 milionu paketu/vtefinu
Rychlost stohovaciho propojeni 460 Gbit/s
Minimalni pocet MAC adres 30000
Minimalni HW kapacita pro pocet zaznami ve smérovaci tabulce - IPv4 24000
Vlastnosti stohovani

Agregace pres dedikované porty, bez snizeni poctu pouzitelnych ethernetovych portl ano
Sdileni vykonu napajecich zdrojd naptic celym stohem ano
Vzéjemné stohovani vsech modelll v rdmci fady ano
MozZnost agregace do poctu prvkd 9
Automaticka kontrola a sjednoceni verze software prepinacu ve stohu ano
V3echna zafizeni ve virtudlnim celku se podili na forwardovani pakett (distribuovany switching) ano
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Virtualni zafizeni se ve viech ohledech chové jako jeden sitovy prvek ano
MozZnost pred konfigurace nového prepinace ve stohu pred jeho pfipojenim ano
Seskupeni port( (IEEE 802.3ad) mezi rGznymi prvky stohu ano
Kterykoli prvek ve stohu muze byt Fidicim prvkem stohu (1:N redundance) ano
synchronizace vsech stavli mezi aktivnim fidicim prvkem a jednim ze zaloZnich pro minimalizaci ano
vlivu vypadki

Bez vypadkové prepnuti na zalozni fidici prvek ano
Stohovani pozadovano ano
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramct" ano
Protokoly 2. vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 1000
Tunelovani 802.1Q v 802.1Q ano
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
IEEE 802.1p - Minimalni pocet vnitfnich front 8
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zafizeni (napf. CDP, LLDP) ano
Detekce parametri protilehlého zafizeni (nap¥. LLDP-MED) ano
Protokol pro definici Sifenych VLAN (napf. VTP) ano
Detekce jednosmérnosti optické linky (napr. UDLD) ano
STP root guard ano
STP loop guard ano
MoZnost autorecovery po chybovém stavu (UDLD, root guard, loop guard) ano
Multicast/broadcast storm control - hardwarové omezeni datového toku unicast/multicast ano
ramcu na portu v procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
QoS i na stohovacim propoji ano
MozZnost konfigurovat QoS na stohovacim propoji ano
DHCP relay ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase Il ano
Podpora HSRP nebo VRRP pro IPv6 ano
Podpora IPv6 ACL ano
Podpora IPv6 QoS ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
HTTP, SNMP over IPv6 ano
RADIUS, TACACS+ over IPv6 ano
Podpora OSPFv3 ano
Podpora IPv6 MLDv2 snooping ano
Podpora IPv6 Port ACL ano
Podpora IPv6 First Hop Security RA guard ano
Podpora IPv6 First Hop Security DHCPv6 guard ano
Podpora IPv6 First Hop Security IPv6 SourceGuard ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard ano
Podpora DHCPv6 Server and Relay ano

Smérovaci protokoly

BGPv4

ano, povysenim software

OSPFv2, OSPFv3 ano
OSPF s MD5 a NSSA ano
RIPv2 ano
Statické smérovani ano
Policy-based routing podle ACL ano

EIGRP (dle RFC draft-savage-eigrp-01)

ano, povysenim software
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Smérovani multicastu

PIM (dense i sparse mod) ano
IGMPv2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost

Podpora reverse path check (URPF) ano
ACL na rozhrani IN/OUT (v€etné virtudlnich - VLAN, loopback, 802.3ad) ano
ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano
Moznost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni po¢et MAC adres na portu ano
Moznost definovat rlzné chovani pfi prekroceni po¢tu MAC adres na portu (zablokovani portu, ano
blokovani nové MAC adresy)

DHCP snooping ano
Dynamic ARP inspection (DAI) ano
Verifikace mapovani IP-MAC (napf¥. IP source guard) ano
Sifrovani na L2 dle IEEE 802.1AE ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom portu ano
IEEE 802.1x autentizace prepinace vici nadifazenému prepinadi, sdileni ovéreni koncovych stanic ano
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC ano
adresou, Web autentizaci)

Ovérovani dle IEEE 802.1x volitelné bez omezovani pristupu (pro monitoring a snadné nasazeni ano
802.1x)

Podpora klasifikace bezpecnostni role pristupujiciho uZivatele nebo koncového zafizeni a jeji ano
propagace siti (napt. Security Group Exchange Protocol dle RFC draft-smith-kandula-sxp-01 nebo

funkcné ekvivalentni).

Podpora hardwarové filtrace (access list) podle bezpecnostnich roli uzivatel( propagovanych siti ano
pfistupujicich k rtznym skupindm sitovych prostfedkd (napf. SGACL, role-based ACL nebo

funkéné ekvivalentni)

Detekce parametru pripojovaného koncového zafizeni a jejich sdileni s policy serverem ano
Podpora koncovych zafizeni

Podpora EEE (IEEE 802.3az) ano
Inzerce sluZzeb pomoci Apple Bonjour protokolu i mezi VLANy ano
Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano
SNMPv3 ano
USB konzolovd linka ano
Sériova konzolova linka ano
10/100 management out-of-band port ano
DNS klient ano
NTP klient s MD5 autentizaci ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano
Sbér dat pro NetFlow nebo IPFIX export z kaZzdého portu prepinace ano
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametrd ano
Statistiky ur¢ovany z kazdého paketu daného "flow" ano
Sbér a export TCP ptiznak(l pro monitoring bezpec¢nostnich hrozeb ano
Navaznost skriptd interpretovanych prepinacem po detekci danych parametrd "flow" ano
Zobrazeni sbiranych infromaci o "flow" pfimo v pfepinaci. | véetné "TopN" pohledu. ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
TACACS+ klient ano
Port mirroring (SPAN) ano
Port mirroring1->1 ano
Port mirroring N -> 1 ano
Port mirroring ACL (mirroruje pouze definované toky) ano
Vzdaleny port mirroring (RSPAN) ano
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Syslog ano
Meéreni zakonceni a délky metalického kabelu (TDR) ano
Podpora uZivatelsky modifikovatelné automatické reakce/obsluhy udalosti pfi provozu prepinace ano
(pomoci skriptt)

Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute) ano
Nastroje pro méreni odezev v siti (naptiklad IP SLA nebo ekvivalentni) ano, povysenim software
Integrovany nastroj na odchyt paket( (napf. WireShark nebo ekvivalentni) ano
Pfepinac si mizZe automaticky zazalohovat a obnovit firmware véetné konfigurace z nadfazeného ano
smérovace

Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pripojeni na portu ano
Konfiguraéni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez ano
dodatecnych externich nastrojl

Sluzby

NTP server ano
DHCP server ano
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Pozadavek na funkcionalitu - switch A

48 - GE portovy switch, + 2x10Gb Uplink, POE (370W)

Zakladni vlastnosti

Minimalni pozadavky

Trida zatizeni L2 switch
Format zafizeni fixni, stohovatelny, 1RU
Typ chlazeni aktivni
Pocet portd 10/100/1000 RJ45 48
Pocet portl 10 Gbit/s a jejich typ 2x SFP+
Podpora PoE IEEE 802.3af. 802.3at ano
Dostupny vykon pro napajeni portt 370W
Wirespeed (neblokujici) na vSech portech ano
MozZnost pfipojit externi redundantni napajeci zdroj ano
Vykonnostni parametry

Minimalni propustnost L2/L3 ptepinaciho systému 210 Gbit/s
Minimalni paketovy vykon pfepinace 130 Miliontd paketd/vtefinu
Minimalni pocet MAC adres 16000
Vlastnosti stohovani

Stohovani pres dedikované porty, bez snizeni poc¢tu pouZitelnych ethernetovych port ano
MozZnost agregace do poctu prvki 8
Propustnost stohovaciho propojeni 80 Gbit/s
Vsechna zafizeni ve virtudlnim celku se podili na forwardingu paketl (distribuovany switching) ano
Virtualni zaFizeni se ve vSech ohledech chova jako jeden sitovy prvek ano
MozZnost pred konfigurace neexistujiciho prepinace ve stohu pred jeho pripojenim ano
Seskupeni port( (IEEE 802.3ad) mezi riznymi prvky stohu ano
Kterykoli prvek ve stohu maze byt fidicim prvkem stohu (1:N redundance) ano
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
Podpora "jumbo ramcud" 9200 Bytes
Protokoly 2. vrstvy

IEEE 802.3ad (LACP) ano
Minimalni pocet LACP skupin 24
Pocet aktivnich linek v jedné LACP skupiné 8
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 1000
Podpora IEEE 802.3az ano
HW pfripraveny na nasazeni |IEEE 802.1ae ano
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
IEEE 802.1p ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (naptiklad PVST+), minimalni pocet ano
podporovanych STP instanci = 128

Detekce pfipojenych zafizeni pomoci CDP ano
Detekce pripojenych zatizeni pomoci LLDP a LLDP-MED ano
Protokoly 3. vrstvy

IPv4 a IPv6 statické smérovani ano
Podpora IPv4 a IPv6 QoS ano
Hardware podpora IPv4 a IPv6 ACL ano
Multicast

IGMP Snooping v1/v2/v3 ano
MLD snooping v1/v2 ano
IPv4 a IPv6 multicast VLAN ano
Bezpecnost

DHCP snooping ano
IPv6 DHCP snooping ano
Podpora ovérovani 802.1X - minimalné 1024 ovérenych uZivatel(l na systém ano
Podpora ovérovani MAC adres ano
Podpora zafazovani do VLAN a pfidéleni pfistupovych filtrd na zakladé 802.1X ovéreni ano
Podpora zafazovani do VLAN a pfidéleni pfistupovych filtrd na zakladé MAC-autentizace ano
Ovérovani pristupu do sité s podporou odlisnych Guest VLAN (nedojde k pokusu o pfihlaseni), ano
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Fail VLAN (ptihlaseni selZze) a Critical VLAN (nedostupnost RADIUS serveru)

Podpora IP source Guard pro IPv4 ano
Podpora Source Address Validation pro IPv6 s vyuZitim informaci obsazenych v DHCPv6 a SLAAC ano
Netflow monitoring provozu ano
NetFlow v9 ano
Sbér dat pro NetFlow z kazdého portu prepinace ano
Detailni flexibilni definice "flow" dle L2/L3/L4 parametr ano
Sbér a export TCP ptiznak( pro monitoring bezpecnostnich hrozeb ano
Navaznost skriptl interpretovanych prepinacem po detekci danych parametr( "flow" ano
Zobrazeni sbiranych informaci o "flow" pfimo v prepinaci. | véetné "TopN" pohledu. ano
Export statistik "flow" selektivné na vice kolektord ano
Management

CLI rozhrani ano
SSHv2 ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Hierarchicky management ano
SNMPv2c ano
SNMPv3 ano
Sériova nebo USB konzolova linka ano
AAA ovérovani uzivatelll (autentizace, autorizace, accounting) -RADIUS, TACACS+ ano
Port mirroring ano
Traffic mirroring ano
Vzdaleny mirroring (RSPAN) ano
Podpora vice monitorujicich portd soucasné ano
Podpora IP-SLA nebo alternativniho zplsobu monitorovani provozu a dostupnosti sluzeb s ano
moznou navaznosti na automatické konfiguraéni zmény systému pro zajiSténi zachovani

dostupnosti sluzeb

Ostatni

Update SW — mozZnost volné stahnout z webu ano
Podpora NTP ano
Podpora DHCP ano
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Pozadavek na funkcionalitu - switch B

48 - GE portovy switch, + 4x1Gb Uplink, POE (370W)

Zakladni vlastnosti

Minimalni pozadavky

Trida zatizeni L2 switch
Format zatizeni fixni, stohovatelny, 1RU
Typ chlazeni aktivni
Pocet portl 10/100/1000 RJ45 48
Pocet portd 100/1000 SFP 4x SFP
Podpora PoE IEEE 802.3af. 802.3at ano
Dostupny vykon pro napdjeni portd 370W
Wirespeed (neblokujici) na vSech portech ano
MozZnost pripojit externi redundantni napajeci zdroj ano
Vykonnostni parametry

Minimalni propustnost L2/L3 pFepinaciho systému 210 Gbit/s
Minimalni paketovy vykon prepinace 107 Miliontd paketdl/vtefinu
Minimalni pocet MAC adres 16000
Vlastnosti stohovani

Stohovani pres dedikované porty, bez snizeni po¢tu pouzitelnych ethernetovych port ano
Moznost agregace do poctu prvkd 8
Propustnost stohovaciho propojeni 80 Gbit/s
V3echna zafizeni ve virtudlnim celku se podili na forwardingu paketl (distribuovany switching) ano
Virtudlni zatizeni se ve vSech ohledech chova jako jeden sitovy prvek ano
MozZnost pred konfigurace neexistujiciho prepinace ve stohu pred jeho pfipojenim ano
Seskupeni portl (IEEE 802.3ad) mezi rGznymi prvky stohu ano
Kterykoli prvek ve stohu muze byt Fidicim prvkem stohu (1:N redundance) ano
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
Podpora "jumbo ramct" 9200 Bytes
Protokoly 2. vrstvy

IEEE 802.3ad (LACP) ano
Minimalni pocet LACP skupin 24
Pocet aktivnich linek v jedné LACP skupiné 8
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 1000
Podpora IEEE 802.3az ano
HW ptipraveny na nasazeni IEEE 802.1ae ano
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
IEEE 802.1p ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napfiklad PVST+), minimalni pocet ano
podporovanych STP instanci = 128

Detekce pfipojenych zafizeni pomoci CDP ano
Detekce pfipojenych zafizeni pomoci LLDP a LLDP-MED ano
Protokoly 3. vrstvy

IPv4 a IPv6 statické smérovani ano
Podpora IPv4 a IPv6 QoS ano
Hardware podpora IPv4 a IPv6 ACL ano
Multicast

IGMP Snooping v1/v2/v3 ano
MLD snooping v1/v2 ano
IPv4 a IPv6 multicast VLAN ano
Bezpecnost

DHCP snooping ano
IPv6 DHCP snooping ano
Podpora ovérovani 802.1X - minimalné 1024 ovérenych uZivatel( na systém ano
Podpora ovérovani MAC adres ano
Podpora zarazovani do VLAN a pridéleni pfistupovych filtr(i na zakladé 802.1X ovéreni ano
Podpora zarazovani do VLAN a pfidéleni pfistupovych filtr( na zakladé MAC-autentizace ano
Ovérovani pristupu do sité s podporou odlisSnych Guest VLAN (nedojde k pokusu o pfihlaseni), ano
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Fail VLAN (pfihlaseni selze) a Critical VLAN (nedostupnost RADIUS serveru)

Podpora IP source Guard pro IPv4 ano
Podpora Source Address Validation pro IPv6 s vyuZitim informaci obsazenych v DHCPv6 a SLAAC ano
Netflow monitoring provozu ano
NetFlow v9 ano
Sbér dat pro NetFlow z kazdého portu prepinace ano
Detailni flexibilni definice "flow" dle L2/L3/L4 parametr( ano
Sbér a export TCP pfiznak( pro monitoring bezpecnostnich hrozeb ano
Navaznost skriptl interpretovanych pfepinacem po detekci danych parametrd "flow" ano
Zobrazeni sbiranych informaci o "flow" pfimo v prepinaci. | véetné "TopN" pohledu. ano
Export statistik "flow" selektivné na vice kolektord ano
Management

CLI rozhrani ano
SSHv2 ano
Cisco LMS ano
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
Hierarchicky management ano
SNMPv2c ano
SNMPv3 ano
Sériova nebo USB konzolovd linka ano
AAA ovérovani uzivatelll (autentizace, autorizace, accounting) -RADIUS, TACACS+ ano
Port mirroring ano
Traffic mirroring ano
Vzdaleny mirroring (RSPAN) ano
Podpora vice monitorujicich portt soucasné ano
Podpora IP-SLA nebo alternativniho zplsobu monitorovani provozu a dostupnosti sluzeb ano
smoznou navaznosti na automatické konfiguracni zmény systému pro zajisténi zachovani

dostupnosti sluZzeb

Ostatni

Update SW — moznost volné stahnout z webu ano
Podpora NTP ano
Podpora DHCP ano
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Pozadavek na funkcionalitu - switch C

24 - 1GE portovy switch, +2x10Gb Uplink, POE (370W)

Zakladni vlastnosti

Minimalni pozadavky

Trida zatizeni L2 switch
Format zatizeni fixni, stohovatelny, 1RU
Typ chlazeni aktivni
Pocet portl 10/100/1000 RJ45 24
Pocet portd 10 Gbit/s a jejich typ 2x SFP+
Podpora PoE IEEE 802.3af. 802.3at ano
Dostupny vykon pro napdjeni portd 370W
Wirespeed (neblokujici) na vSech portech ano
MozZnost pripojit externi redundantni napajeci zdroj ano
Vykonnostni parametry

Minimalni propustnost L2/L3 pFepinaciho systému 210 Gbit/s
Minimalni paketovy vykon prepinace 95 Miliont paketd/vtefinu
Minimalni pocet MAC adres 16000
Vlastnosti stohovani

Stohovani pres dedikované porty, bez snizeni po¢tu pouzitelnych ethernetovych porti ano
Moznost agregace do poctu prvkd 8
Propustnost stohovaciho propojeni 80 Gbit/s
V3echna zafizeni ve virtudlnim celku se podili na forwardingu paketl (distribuovany switching) ano
Virtudlni zatizeni se ve vSech ohledech chova jako jeden sitovy prvek ano
MozZnost pred konfigurace neexistujiciho prepinace ve stohu pred jeho pfipojenim ano
Seskupeni portl (IEEE 802.3ad) mezi rGznymi prvky stohu ano
Kterykoli prvek ve stohu muze byt Fidicim prvkem stohu (1:N redundance) ano
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
Podpora "jumbo ramct" 9200 Bytes
Protokoly 2. vrstvy

IEEE 802.3ad (LACP) ano
Minimalni pocet LACP skupin 24
Pocet aktivnich linek v jedné LACP skupiné 8
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 1000
Podpora IEEE 802.3az ano
HW ptipraveny na nasazeni IEEE 802.1ae ano
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
IEEE 802.1p ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napfiklad PVST+), minimalni pocet ano
podporovanych STP instanci = 128

Detekce pfipojenych zafizeni pomoci CDP ano
Detekce pfipojenych zafizeni pomoci LLDP a LLDP-MED ano
Protokoly 3. vrstvy

IPv4 a IPv6 statické smérovani ano
Podpora IPv4 a IPv6 QoS ano
Hardware podpora IPv4 a IPv6 ACL ano
Multicast

IGMP Snooping v1/v2/v3 ano
MLD snooping v1/v2 ano
IPv4 a IPv6 multicast VLAN ano
Bezpecnost

DHCP snooping ano
IPv6 DHCP snooping ano
Podpora ovérovani 802.1X - minimalné 1024 ovérenych uZivatel( na systém ano
Podpora ovérovani MAC adres ano
Podpora zarazovani do VLAN a pfidéleni pfistupovych filtr( na zakladé 802.1X ovéreni ano
Podpora zarazovani do VLAN a pfidéleni pfistupovych filtr( na zakladé MAC-autentizace ano
Ovérovani pristupu do sité s podporou odlisSnych Guest VLAN (nedojde k pokusu o pfihlaseni), ano
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Fail VLAN (pfihlaseni selze) a Critical VLAN (nedostupnost RADIUS serveru)

Podpora IP source Guard pro IPv4 ano
Podpora Source Address Validation pro IPv6 s vyuZitim informaci obsazenych v DHCPv6 a SLAAC ano
Netflow monitoring provozu ano
NetFlow v9 ano
Sbér dat pro NetFlow z kazdého portu prepinace ano
Detailni flexibilni definice "flow" dle L2/L3/L4 parametr( ano
Sbér a export TCP ptiznak( pro monitoring bezpec¢nostnich hrozeb ano
Navaznost skriptl interpretovanych pfepinacem po detekci danych parametr( "flow" ano
Zobrazeni sbiranych informaci o "flow" pfimo v prepinaci. | véetné "TopN" pohledu. ano
Export statistik "flow" selektivné na vice kolektord ano
Management

CLI rozhrani ano
SSHv2 ano
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
Hierarchicky management ano
SNMPv2c ano
SNMPv3 ano
Sériova nebo USB konzolovd linka ano
AAA ovérovani uzivatelll (autentizace, autorizace, accounting) -RADIUS, TACACS+ ano
Port mirroring ano
Traffic mirroring ano
Vzdaleny mirroring (RSPAN) ano
Podpora vice monitorujicich portt sou¢asné ano
Podpora IP-SLA nebo alternativniho zplsobu monitorovani provozu a dostupnosti sluzeb ano
smoznou navaznosti na automatické konfiguracni zmény systému pro zajisténi zachovani

dostupnosti sluzeb

Ostatni

Update SW — moznost volné stahnout z webu ano
Podpora NTP ano
Podpora DHCP ano

Pozadavek na funkcionalitu — stack modul

Stohovaci modul

Minimalni poZadavky

Format

zasuvny modul

Modul vyménitelny za chodu ano
Minimalni pocet ¢lent stohu 8
Propustnost stohu 80 Gbit/s
Dedikované porty pro stohovani ano

Pozadavek na funkcionalitu - SFP+ Transceiver 10Gb

SFP+ Transceiver modul 10GBase-LR

Minimalni pozadavky

Format transceiveru SFP+
Kompatibilita s dodanym HW ano
Pfenosovy standard 10GBase-LR
Typ Konektoru LC
Digitalni diagnostika ano
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