Priloha €. 2 Zadavaci dokumentace — Technicky popis

Technicky popis zakazky
Dodavka bezpecnostnich prvkl, centralni ukladani a Fizeni pristupu do LAN

1. NAC reseni - 400 zarizeni

NAC (Network Access Control) produkt s licenci pro fizeni a spravu zabezpeceni sité a koncovych
zarizeni. Perpetualni licence je pro minimalné 400 koncovych zafizeni. Nabizené feSeni bude
mimo jiné slouZit pro zprehlednéni sité, spravu hostovskych zafizeni (BYOD). Produkt bude
umoznovat napojeni na produkt Flowmon, se kterym bude spolupracovat v pfipadé incident
zjisténych Flowmonem a automaticky na tyto incidenty reagovat dle nastaveného flow. Produkt
bude instalovan v datovém centru zakaznika.

Hlavni vlastnosti produktu:
e centralizovana sprava uzivatelskych prav a pristupovych politik,
autentizace uzivatell a zafizeni s funkci fingerprintingu,
moznost definovat role a opravnéni pro uzivatele a zarizeni,
monitorovani sitového provozu a detekce podezrelych aktivit,
sledovani koncovych zafizeni, zdali se shoduji s nastavenymi pravidly,
blokovani neautorizovanych zafizeni a aplikaci,
RADIUS server vyuzivajici MAC, user credentials, certifikat a fingerprinting,
moznost vytvaret automatizované workflow na zakladé danych aktivit a s moznosti
propojeni na Flowmon,
moznost napojeni na antivirovy software,
automatické prerazeni do jiné VLAN,
automatické odpojeni infikovanych koncovych bodd,
moznost nasazeni agenta, ktery se instaluje na zafizeni, ktera jsou mimo spravované
aktivni prvky,
notifikace a generovani a exportovani reportdl o bezpecnostnich incidentech,
otevrené rozhrani API pro integraci s dalSimi systémy,
moznost rozsifovat funkcionalitu pomoci doplrikd,
auditovani aktivit uzivateld a zmén v siti,
automaticka vizualizace sitovych komponent,
zaruka vyrobce po dobu 5 let, kdy jsou dodavany aktualizace, je predplacena technicka
podpora vyrobce produktu.

1.1 Instalace a konfigurace

Instalacni prace v rozsahu konfigurace a testovani feSeni NAC. V ramci implementace a nasazeni
feSeni NAC bude provedena rekonfigurace vSech pfistupovych prepinacli. Vytvoreni napojeni
feSeni NAC na doménu. Konfigurace certifikani autority. Vytvoreni pristupovych politik pro
jednotlivé druhy dnes instalovanych zafizeni a to vrozsahu minimalné (VOIP - Yealink
T22/T23/T33/T46, PC Dell 7060/7010, Notebooky 5530, Terminaly Dell P25, Tiskarny/kopirky
TA/Kyocera). Uprava konfigurace VLAN na LAN infrastrukture. Zadkoleni administratorl na
obsluhu NAC software.



2. Server pro zalohovani a doménovy radic

rackovy server o velikosti maximalné 1U,

server kompatibilni s VMware ESXi verze 7 a 8,

1x CPU s vykonem minimalné dle:

SPEC CPU®2017 Integer Rate Result - SPECrate®2017_int_base = 42.6,

SPEC CPU®2017 Floating Point Rate Result - SPECrate®2017_fp_base = 74.4,
SPEC CPU®2017 Integer Speed Result - SPECspeed®2017_int_base = 7.18,
maximalné 8 vypocetnich jader z dlvodu licencnich podminek, spotfeba do 125W,
minimalné frekvence 1.8 GHz, podpora DDR5, I3 cache alespon 22 MB.

minimalné 64 GB RDIMM RAM typu DDR5, ECC s moznosti rozsifeni az na 1 TB,
serverové Sasi pro minimalné 8x 2,5 SAS/SATA diskd,

hardwarovy diskovy fadic s podporou RAID 0,1,5,6,10,50,60, cache minimalné 8 GB,
2x SSD Read Intensive s kapacitou min. 480 GB SSD,

integrovany radic diskd pro operacni systém obsahujici: 2x 480GB M.2 SSD

v konfiguraci RAID1,

2x 1 Gbps RJ-45 sit'ova karta,

4x 10/25GbpE, SFP28 sitova karta,

dualni napajeci zdroje v roli Fault tolerant 1+1,

kryci ramecek serveru se stavovym LCD,

TPM ¢ip 2.0 V3,

liziny pro instalaci do rack s ramenem pro management kabelaze,

modul pro vzdaleny management, pristup pres web. prohlize€ s podporou SSL, HTMLS5,
Telnet / SSH a IPMI nastroje; podpora virtualnich médii, podpora pfipojeni do
virtualizacni platformy s pluginem do vCenter pro vzdalenou spravu a fizeni,
zaruka vyrobce po dobu minimalné 5 let v misté instalace serveru typu NBD (Next
Business Day). Zaruka je dohledatelnd na webovych strankach vyrobce,

licence Microsoft Windows Server Standard 2022 pro server uvedeny vyse.

2.1 Instalace a konfigurace

Instalacni prace v rozsahu konfigurace a testovani hardware, instalace v misté zakaznika do
datového centra, instalace a konfigurace hypervisoru na serveru, nastaveni sitovani na vSech
rozhranich, instalace doménového radi¢e s pridanim do domény, instalace role pro DHCP
failover. Dadle instalace zalohovaciho software Veeam Backup s prenosem konfigurace,
nastavenim novych backup Uloh véetné monitoringu VeeamONE. Server bude pridan do
centralniho monitoringu zakaznika. Dodani veSkeré potrebné kabeldZe pro oZiveni a provoz
dodanych zafizeni. Zaskoleni administratorli na obsluhu serveru.



3. Ulozisté pro zalohy

- NAS server do racku 19" ve velikosti maximalné 2U,

- minimalné 12 pozic na 3,5" disky s rozhranim SATA III s moznosti rozSifeni az na 24
pozic,

- moznost hot swap vymény diskd,

- vykon procesoru minimalné 8000 bod{ dle Passmark, minimalné 4 vypocetni jadra,

- min. 2x 1 Gbps R3-45 s podporou Link Aggregation a Failover,

- min. 1x 10 Gbps RJ-45,

- min. 2x 25Gbpe SFP28 s podporou IEEE 802.3ad, 802.3ar, 802.3by,

- min. 2x USB 3.2,

- min. 1x port pro expanzni diskovou jednotku,

- minimalné 8 GB RAM s moZznosti rozsifeni az na 32 GB,

- podpora RAID 0, 1, 10, 5,6,

- podpora hardwarového Sifrovani AES-NI,

- certifikace pro pouziti s VMware, Hyper-V, Citrix a OpenStack,

- liziny pro umisténi do racku,

- dva napajeci zdroje,

- 8x 18 TB SATA diskd, rychlost otaceni 7200 RPM, cache alespor 512 MB, které jsou
kompatibilni se zafizenim specifikovanym vyse,

- zaruka vyrobce po dobu 5 let.

3.1 Instalace a konfigurace

Instalacni prace v rozsahu konfigurace a testovani hardware, instalace v misté zakaznika do
datového centra, zapojeni do stavajici infrastruktury. Pfenos dat ze starého Ulozisté, konfigurace
zalohovaciho software na nové ulozisteé, preneseni konfiguraci a nastaveni zalohovacich uloh na
nové ulozisté, testovani obnovy dat a nastaveni offsite backup. Dodani veskeré potrebné
kabelaze pro oZiveni a provoz dodanych zafizeni. Zaskoleni administrator( na obsluhu Ulozisté.



