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1 Ucel dokumentu

Ucelem tohoto dokumentu je poskytnout detailni prehled o postupu implementace systému
kybernetické bezpecnosti dle pripravované zmény zdkona 181/2014 Sb. Zakon o kybernetické
bezpecCnosti a provadéci dokumentace. Obsahuje popis realizace technickych pozadavkd,
hardwarovych a softwarovych technologiich, které jsou soucasti projektu s nazvem "Kyberneticka
bezpecnost Technologického centra mésta Dvlr Kralové nad Labem". Zaroven se dokument
zaméfuje na popis veskerych implementacnich praci, které zahrnuji nejen oziveni a konfiguraci
hardwaru, ale také vSechny potfebné migracni Cinnosti. Tyto Cinnosti jsou rozdéleny do t¥i
hlavnich etap, které odpovidaji harmonogramu projektu. Kazda etapa je podrobné popsana, aby
bylo zajisténo, Ze vSechny kroky budou realizovany systematicky a v souladu s planem a
pozadovanymi vystupy projektu.
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2 Prvni faze projektu — dodavka HW a vybraného SW
Prvni faze projektu pocita s implementaci nasledujicich opatreni:

e Dokumentace — v této fazi zpracovani Implementacni dokumentace — specifikace viz.
kap. 4. Dokumentace.

e Doplnéni Hardware datacentra a virtualizace pro zajisténi vysoké dostupnosti a zalohy
napajeni.

e Testovani zranitelnosti prvk( infrastruktury.

e Aktivni pristupové prvky, fizeni pristupu do vnitrni sité 802.1x, detekce sitového provozu,
monitoring provozu.

e Redeni centrélniho ukladani a analyzy logt a reportd.

2.1 Doplnéni HW datacentra a virtualizace pro zajisténi vysoké dostupnosti a zalohy
napajeni

Dodavka pocitd s testovanim hardware, zahofeni a zakladni konfiguraci - novych serverd,

diskového pole a systému pro zalohu napajeni. Soucasti jsou téZ dodané licence a pomocny

materidl nutny pro zapojeni do stavajiciho datového centra. Datacentrové servery pro

produkci, VDI a diskové pole budou od jednoho vyrobce z diivodu centralizace spravy

a sjednoceni servisniho strediska pro hlaseni zavad.

2.1.1 Hardware

2x Servery pro produkcni prostredi datového centra
 Urceno pro virtualizaci server(,
TPM 2.0 v3,
vysuvné liziny a rameno pro vyvazani kabeld pro montaz do 19" racku,
redundantni napajeci zdroje,
2x procesor o vykonu kazdého procesoru alespori 22 000 bod{ v testu passmark,
max. 8 jader z licencnich ddvodd, frekvence alespor 2.9Ghz, cache alespori 22MB,
rychlost paméti alespon 5600MT/s,
RAM modul o kapacité alespor 64GB,
celkem osazeno 512GB RAM,
interni fadi¢ pro 2x M.2 SSD karty slouzici pro instalaci hypervisoru o kapacité
480GB v RAID1,
min. 2x 10/25Gbps SFP28+ porty pro LAN,
min. 4x 10/25Gbps SFP28+ porty pro iSCSI,
min. 2x 1Gbps RJ-45 porty pro LAN,
Celni kryt serveru véetné LCD displeje,
redundantni napajeci zdroje o vykonu alespon 1100W,
4x Twinax kabely SFP28 to SFP28, 25 Gbps, alespon 3 metry dlouhé.
Server musi podporovat moznost ovéfeni, Zze po sestaveni v tovarné nedoslo cestou
k nezadouci zméné komponent.
e Modul pro vzdaleny management, pristup pres web. prohlize¢ s podporou SSL,
Telnet/SSH a IPMI nastroje; podpora virtudlnich médii, plna podpora pro integraci
do prostfedi VMware vSphere a vCenter. Karta musi mit vestavénu funkcionalitu
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automatického odeslani hrozicich ¢i vzniklych chybovych stavll na helpdesk vyrobce
serverll a automatického vytvoreni servisniho incidentu, na zakladé, kterého se
automaticky rozbéhne servisni zasah.

Technickd podpora a servis minimalné na 5 let (24x7x365), oprava do 24 hodin
od identifikace problému v pracovni dny a jediné kontaktni misto pro hlaseni poruch
pro vSechny HW i SW komponenty dodavaného systému od vyrobce. Technicka
podpora a servis je poskytovan vyrobcem HW v misté instalace HW. Zdarma moznost
on-line staZeni ovladacl a Firmware ze stranek vyrobce pro konkrétni HW, po zadani
jedinecného identifikatoru, tato moznost stazeni ovladacli a Firmware neni omezena
na dobu trvani technické podpory.

2x Servery pro virtualni desktopy (VDI)

Nazev projektu:

Urceno pro virtualizaci stanic,

TPM 2.0 v3,

vysuvné liziny a rameno pro vyvazani kabell pro montaz do 19" racku,

redundantni napajeci zdroje,

2x procesor o vykonu kazdého procesoru alespori 55 000 bod{ v testu passmark,
alespon 28 jader, frekvence alespon 2.0Ghz, L3 cache alespori 52MB,

rychlost paméti alespori 5600MT/s,

RAM modul o kapacité alespor 64GB,

celkem osazeno 512GB RAM,

interni fadi¢ pro 2x M.2 SSD karty slouzici pro instalaci hypervisoru o kapacité
480GB v RAID1,

min. 2x 10/25Gbps SFP28+ porty pro LAN,

min. 4x 10/25Gbps SFP28+ porty pro iSCSI,

min. 2x 1Gbps RJ-45 porty pro LAN,

Celni kryt serveru véetné LCD displeje,

redundantni napajeci zdroje o vykonu alespon 1100W,

4x Twinax kabely SFP28 to SFP28, 25Gbps, alespon 3 metry dlouhé.

Server musi podporovat moznost ovéreni, ze po sestaveni v tovarné nedoslo cestou
k nezadouci zméné komponent.

Modul pro vzdaleny management, pfistup pres web. prohlize¢ s podporou SSL,
Telnet/SSH a IPMI nastroje; podpora virtualnich médii, plna podpora pro integraci
do prostfedi VMware vSphere a vCenter. Karta musi mit vestavénu funkcionalitu
automatického odeslani hrozicich ¢i vzniklych chybovych stavl na helpdesk vyrobce
serverll a automatického vytvoreni servisniho incidentu, na zakladé, kterého se
automaticky rozbéhne servisni zasah.

Technickd podpora a servis minimalné na 5 let (24x7x365), oprava do 24 hodin
od identifikace problému v pracovni dny a jediné kontaktni misto pro hlaseni poruch
pro vSechny HW i SW komponenty dodavaného systému od vyrobce. Technicka
podpora a servis je poskytovan vyrobcem HW v misté instalace HW. Zdarma moznost
on-line stazeni ovladacl a Firmware ze stranek vyrobce pro konkrétni HW, po zadani
jedinecného identifikatoru, tato moznost stazeni ovladacl a Firmware neni omezena
na dobu trvani technické podpory.

Kyberneticka bezpetnost Technologického centra mésta Dvir Kralové nad Labem
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1x Diskové pole pro virtualizacni infrastrukturu

Diskové pole plné kompatibilni se servery uvedenymi vyse,

diskové pole typu rack o velikosti maximalné 2U,

liziny pro montaz do 19“racku,

redundantni napajeci zdroje,

multikontrolerové feseni s redundantni, vysoce dostupnou architekturou bez SPOF
(Single Point of Failure), umoznuijici upgrade FW za provozu, fadice v rezimu Active-
Active,

redundantni diskové radice, kazdy radi¢ minimalné 16GB cache,

podpora RAID 1,5,6,10 a distribuovany erasure coding odpovidajici RAIDS,

back-end SAS 3.0 12Gb/s, vyZzadovany jsou minimalné dva SAS 3.0f, 12Gb/s porty
na kazdy radic,

konektivita fadice alespon 4x 25Gbps SFP28,

interni backplane pro 24x 2,5" disky s rozhranim 12Gb SAS,

diskové pole osazeno alespon 10x 3,84TB SSD disky typu SAS, read intensive,
diskové pole osazeno alespon 11x 2.4TB SAS HDD, 10 000 ot/min,

moznost pripojeni rozsifovaci jednotky o dalSich 48 diskd,

podpora minimalné 1024 snapshott na diskovém poli,

8x Twinax kabely SFP28 to SFP28, 25Gbps, alespon 3 metry dlouhé,

podpora asynchronni replikace skrze FibreChannel nebo iSCSI v rezimu one-to-many
nebo many-to-one véetné moznosti kopie diskového svazku,

management diskové pole skrze web. prohlize¢ s podporou SSL, Telnet / SSH a IPMI
nastroje,

podpora technologii VMware vSphere 8, Windows Server 2025 Citrix XenServers,
podpora VMware API — VAAL Plugin ke spravé diskového pole z VMware vCenter
management konzole.

Vzdalena sprava diskového pole: min 1ks GE Management port, grafické uzivatelské
rozhrani v¢etné licence pro lokalni spravu diskového pole a prikazové fadky (CLI),
mapovani jednotlivych internich roli @ opravnéni na uzivatelské skupiny v adresarové
sluzbé LDAP.

Technicka podpora a servis na 5 let (24x7x365), jediné kontaktni misto pro hlaseni
poruch pro vSechny HW i SW komponenty dodavaného systému od vyrobce.
Technicka podpora a servis je poskytovan vyrobcem HW. Zahajeni servisnich praci
do 4 hodin od identifikace problému véetné vikend@ a svatkd. Servis probiha v misté
instalace HW. Zdarma moZnost staZeni ovladacl a Firmware ze stranek vyrobce pro
konkrétni HW, po zadani jedine¢ného identifikatoru. Tato moznost staZeni ovladacti a
Firmware neni omezena na dobu trvani technické podpory.

1x Trifazova UPS

Trifazova UPS typu Tower s battery pack,

UPS sdvojitou konverzi,

ucinnost normalniho rezimu min. 95%,

efektivita bateriového provozu min. 95%,

kompatibilni sPFC,

moznost rozsSireni o dalSi min. 3 jednotky bateriového modulu pro prodlouzeni
vydrze,
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minimalné 2 napajeci vstupy,

podpora napajeni zmotorgeneratoru,

vstupni Gcinik min. 0.99,

vstupni proud min. 28A,

vystupni vykon min. 18kW,

prepét'ova ochrana a filtrovani EMI a RFI,

pribéh napéti pfi napajeni z baterie je Cista sinusoida,

variabilni nastaveni vystupniho napéti a frekvence,

vystupni Gcinik min. 0,9,

ochrana proti pretizeni interniho proudu vrezimech Line, Baterie a Bypass,
maximalni harmonické zkresleni pfi linedrni zatézi THD 1%,

maximalni harmonické zkresleni pfi nelinedrni zatézi THD 5,5%,

moznost automatického ¢i manualniho Bypass,

rychlost prechodu do Oms,

provoz na baterie pfi zatizeni 9kW minimalné 1 hodina,

nastavitelny proud nabijeni baterie,

inteligentni sprava nabijeni baterii.

Management skrze dedikovanou management kartou kompatibilni sdatovym cluster
uvedenym vyse. S podporou SNMPv1 a SNMPv3/http/https/FTP/telnet/ssh pFistupu,
odesilani emailovych notifikaci, SNMP trap, Syslog. Karta podporuje autentizaci
do UPS s vyuzitim RADIUS, LDAP, LDAPS.

UPS software s licenci podporujici pouzivané technologiemi VMware vSphere
s moznosti fizeného vypinani a monitoringu s moznosti integrace do VMware vCenter,
podpora agentd pro Microsoft Windows od verze 2016 a Linux distribuce Red Hat,
Ubuntu Server, Citrix. Licence na dobu min. 5 let - musi byt soucasti dodavky.
Moznost lokalni konfigurace zakladnich parametr( jako IP adresace, manualni Bypass
a dalsi skrze LCD panel.

Certifikace UPS CE, IEC62040-1, IEC62040-2.

Zaruka na UPS minimalné 2 roky, profylaxe kazdy rok po dobu udrZitelnosti projektu.

2.1.2 Software
Zadavatel pozaduje nakup novych licenci, dodanych pres autorizovaného distributora pro Ceskou
republiku. Smlouva véetné licenci a stazeni instalacnich soubord musi byt dostupna on-line.

2x Windows Server 2025 Datacenter, 16CORE.

160x Windows Server 2025 User CAL.

2x Microsoft SQL Server 2025 core — 2 Core License Pack + Software Assurance
po dobu min. 5 let.

2.1.3 Implementacni prace
Veskeré implementacni prace zahrnuji:

Dopravu zafizeni na misto objednatele a instalace do racku.

Dokumentaci provedenych praci.

Zaskoleni administratorli na spravu nového HW zafizeni a SW vybaveni.

Veskeré implementacni prace popsané nize vcetné konfiguraci s ohledem na bezpecnost,
vysokou dostupnost a redundanci.

Nazev projektu: Kyberneticka bezpe¢nost Technologického centra mésta Dv(r Kralové nad Labem
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2.1.3.1 Servery produkcni a VDI servery

Veskeré instalaCni prace na zafizeni a souvisejicich technologiich musi provadét vyrobcem
certifikovany a Skoleny odbornik, ktery disponuje platnym certifikdtem pro danou technologii.
Dodavatel je povinen dolozit odpovidajici certifikace pred podpisem smlouvy.

Instalace a konfigurace server(: zahofeni hardware a provedeni testu pevnych diskli, RAM
a redundance komponent.

Vybaleni zafizeni v datovém centru objednatele a fyzicka instalace zafizeni do racku.
Pripojeni elektrickych a datovych management portd do sité datového centra dle Best
Practices tedy kfizové redundantni zapojeni a v pripadé elektrickych zapojeni do UPS.
Aktualizace Firmware jednotlivych komponent jako jsou disky, sitové karty, aktualizace
BIOS.

OZiveni management portu, nastaveni bezpecného hesla dle ZKB a konfigurace MGMT
pristupu, IP, Casového zdroje, ndzvu, SNMP, uZivatelskych Gctl, emailové notifikace a
dalsi.

Konfigurace sité, konfigurace RAID, vzdaleného pristupu, emailovych notifikaci, odesilani
do centralniho Syslog.

Instalace a konfigurace interniho diskového pole: zakladni nastaveni dle Best Practices
vyrobce, konfigurace RAID svazku nad pevnymi disky. Nastaveni sitovych adaptérd,
konfigurace RAID fadi¢l diskového pole dle Best Practices vyrobce serveru pro danou
technologii pripojeni.

2.1.3.2 Diskové pole

Veskeré instalacni prace na zafizeni a souvisejicich technologiich musi provadét vyrobcem
certifikovany a Skoleny odbornik, ktery disponuje platnym certifikatem pro danou technologii.
Dodavatel je povinen dolozit odpovidajici certifikace pred podpisem smlouvy.

Vybaleni zafizeni v datovém centru objednatele a fyzicka instalace zafizeni do racku.
Pripojeni elektrickych a datovych management portd do sité datového centra dle Best
Practices tedy kfizové redundantni zapojeni a v pripadé elektrickych zapojeni do UPS.
Konfigurace management portl a konfigurace iSCSI portli dle Best Practices vyrobce
sitovych prvki{ a diskového pole.

Pripojeni diskového pole do iSCSI sité a test komunikace.

Zapnuti diskového pole, oziveni management portu, nastaveni bezpecného hesla dle ZKB
a konfigurace MGMT pristupu, IP, ¢asového zdroje, nazvu, SNMP, uZivatelskych Gctd,
emailové notifikace a dalsi.

Kontrola vSech komponent diskového pole a provedeni internich testd.

Provedeni upgrade Firmware diskového pole a internich diskd.

Konfigurace diskového pole na RAID s moznosti vypadku jednoho disku.

Tvorba ¢tyfech diskovych svazk( rozdélenych na 50-50 % kapacity SSD disk(d a rozdéleni
30-70 % kapacity SAS diskd.

Nastaveni pripojeni hostitell virtualizacni platformy pomoci konfiguracniho rozhrani
diskového pole a pfipojeni svazkli a povoleni multipathing.
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Kontrola redundantniho zapojeni diskového pole fyzicky odpojenim jedné z cest.
Vykonnostni testy pfipravenych svazkd.
Kontrola korektniho pfipojeni do datového centra.

2.1.3.3 UPS

Veskeré instalacni prace na zafizeni a souvisejicich technologiich musi provadét skoleny odbornik,
ktery disponuje platnym certifikdtem pro danou technologii. Dodavatel je povinen dolozit
odpovidaijici certifikace pred podpisem smlouvy.

Vybaleni zafizeni a instalace vSech dodate¢nych komponent jako management karty a
senzord.

Fyzicka instalace do serverovny zadavatele.

Napojeni na stavajici elektrické rozvody serverovny.

Zapojeni management karty, napojeni na monitorovaci systémy zakaznika.

Konfigurace notifikaci o udalostech napajeni.

Konfigurace pravidel pro fizené vypinani a nabéh.

Konfigurace pravidla, které zapne pripojené zarizeni az v pripadé nabiti baterie nad 20 %.
Zapojeni zafizeni v racku do PDU, pfipadné pfimo vystupl UPS podle ddleZitosti.
Nastaveni odesilani logl zafizeni do centralniho Syslogu.

Otestovani UPS na funkénosti veSkerych pravidel pro vypnuti/zapnuti napojenych zafizeni.

2.2 Pravidelné testovani zranitelnosti prvki infrastruktury

Veskeré instalaCni prace na zafizeni a souvisejicich technologiich musi provadét vyrobcem
certifikovany a Skoleny odbornik, ktery disponuje platnym certifikatem pro danou technologii.
Dodavatel je povinen dolozit odpovidajici certifikace pred podpisem smlouvy.

1x Produkt pro testovani a vyhodnocovani zranitelnosti prvki infrastruktury

Zplsoby detekce budou zahrnovat skenovani portd, kontrolu dostupnych sluzeb a
identifikaci verzi obsahujici znamé zranitelnosti, konfiguracni chyby a dalsi.

Ke sledovani zranitelnosti a nalezli bude slouzit interaktivni dashboard s nahledem na
redlna data.

Bude generovana zprava, ktera shrne nalezené problémy véetné moznosti jejich feseni.
Nebude se pokouset o aktivni pouZziti nalezenych zranitelnosti, ale pouze na jejich detekci
a reportovani.

Testovana zarizeni budou vSechna zafizeni pripojena k siti, at’ jde o sitovy prvek, server,
koncovou stanici, tiskarnu nebo jiné zarizeni.

Umozni opakované testovani.

Produkt umoznuje provadéni testl zranitelnosti priibézné béhem provozu infrastruktury.
Pozadované funkcionality, SW zaruka a podpora vyrobce po dobu 5 let s aktivnim centrem
pro hlaseni problém{ telefonni nebo emailovou cestou.
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2.3 Reseni centralniho ukladani a analyzy logti a reportii

1x Centralni alozisté logt

Veskeré instalaCni prace na zafizeni a souvisejicich technologiich musi provadét vyrobcem
certifikovany a Skoleny odbornik, ktery disponuje platnym certifikatem pro danou technologii.
Dodavatel je povinen dolozit odpovidajici certifikace pred podpisem smlouvy.

Integrovany systém zpracovani logli a udalosti z definovanych zdrojd napfi¢ vyrobci
aplikaci, operacnich systému a sitového hardware.

Integrovana appliance (HW se specializovanym Firmware/Software) nebo server se
specializovanym software vcetné operacniho a podplrnych systémi (databaze apod.),
samostatné funkcéni nezavislé na infrastrukture zadavatele.

Urcené pro montaz do stavajiciho serverového datového rozvadéce 19", véetné vysuvnych
kolejnic a ramene pro vedeni kabeld.

Grafickd webova konzole pro administratory i operatory, umoznuje kompletni spravu
systému véetné Uvodniho nastaveni.

Autentizace uzivateld vici Active Directory nebo LDAP serveru. V pripadé vypadku
AD/LDAP musi systém umoznit autentizaci z lokalni databaze.

Podpora uzivatelskych roli obsahuijicich pfistupova prava k uloZzenym udalostem, zdroji dat
a jednotlivym ovladacim ¢astem systému.

Je pozadovan bezagentovy sbér logd pro protokoly UDP/TCP 514 (Syslog), TCP 20514
(RELP, nesifrované) a TCP 20515 (RELP, Sifrované). Pro systémy Windows je umoznén
agentovy i bezagentovy sbér v ramci licence.

Pfijem a zpracovani logl, udalosti a dalSich strojové generovanych dat - minimalné
protokoly UDP/TCP 514 (Syslog), TCP 20514 (RELP, neifrovan&) a TCP 20515 (RELP,
Sifrované), RAW, Syslog, CEF, LEEF, JSON RFC7159, Windows Event Log.

Kompletni sprava a aktualizace z administratorské konzole, sbér dat z textovych i Windows
Event Logl (vCetné rozsSitenych), Sifrovana komunikace, SW agent obsahuje buffer pro
pfipad ztraty komunikace a umozni zpétné nahrani dat pfi obnové spojeni.

Preklad kodU na text (napf. Logon type 2 => "Interactive" apod.) a textovy popis udalosti
shodny s Windows Event Viewerem.

Podpora pfijmu logll na rozsahu alespon 50 UDP a TCP portd pro zjednodusené tfidéni
vstupnich zprav.

Systém umoznuje filtrovani udalosti (véetné udalosti z textovych soubord) na strané
Windows pred samotnym odeslanim logu z daného endpointu, ¢imz snizuje objem
prenasenych a zpracovavanych dat.

Systém umoznuje filtrovani udalosti (véetné udalosti z textovych soubord) na strané
Windows pred samotnym odeslanim logu z daného endpointu, ¢imz snizuje objem
prenasenych a zpracovavanych dat.

Integrované parsovani a normalizace pfijatych udalosti/logd bez nutnosti instalovat
externi aplikace nebo systémy.

Nemoznost mazani nebo modifikovani jiz uloZzenych logl. Kazdy log musi mit unikatni
identifikator pro jeho jednoznacnou identifikaci.
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e Graficka vizualizace logl, udalosti a strojovych dat (grafy udalosti). Dynamicka vizualizace
— zménou volby (napf. filtru) v jednom grafu se ostatni svazané grafy upravi automaticky
dle pozadované volby. Integrované podpora zobrazeni TOP X udalosti za zvolené ¢asové
obdobi.

e Predpripravené pohledy vyrobce (dashboardy) na ulozena data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického Clenéni, prlibézna aktualizace pohledl vyrobcem.
Integrovana podpora tvorby uZivatelskych dashboardl véetné ukladani.

e Ochrana proti ztraté logd pfi pretizeni systému. Ukladani nezpracovanych logtd/udalosti do
vyrovnavaci paméti, notifikace spravce systému pfi riziku zaplnéni vyrovnavaci paméti.

e Integrovana podpora doplfiovani logl dalsimi udaji — zejména umisténi zafizeni, typ
zafizeni, kritiCnost zafizeni apod. - k jednotlivym zdrojdm zejména dat, aplikacim,
zarizenim, IP rozsahtm.

e Automatické dopliiovani reverznich DNS zaznamlm k IP adresam a vyrobce podle MAC
adresy.

e Podpora dopliikové znacky (razitka) navic k casovému Udaji zaznamenané udalosti/logu,
slouzici jako vychozi ¢asovy Udaj pro systém.

e Snadné multikriteridlni vyhledavani udalosti bez nutnosti specialnich znalosti (napr. SQL
dotazll apod.) napfi¢ vSemi typy dat a zafizeni.

e Rychlé vyhledavani i v aktualné uloZenych polozkach (prlibézné indexovani).

e Automatické doplfiovani geolokacnich informaci k udalostem a jejich grafické znazornéni
na mapé bez sluzeb tretich stran.

e Integrovany reportovaci nastroj s prednastavenymi obvyklymi reporty a moZnosti
vlastnich Uprav a vytvoreni novych pohledd bez potreby specialnich znalosti (zejména SQL
dotazl). Prlibézna aktualizace prednastavenych reportli vyrobcem.

¢ Integrované REST API rozhrani pro napojené systémy, musi umoznit autorizovany pristup
ke strukturované databazi logl v ramci licence.

e Integrovany graficky (vizualni) nastroj pro tvorbu vlastnich parser{ logd vcetné testovani
a ladéni — okamzitého zobrazeni rozparsovanych testovacich dat véetné pripadnych chyb.

e Konektory (specifické parsery) pro stavajici technologie - min. Active Directory, Hyper-V,
VMware, Windows (v¢. DNS, DHCP), Exchange, MS SQL, Fortigate, Cisco, Dell servery,
Synology, Linux, Apache, M365 a dalsi.

e Predpfipravené alerty a integrovany graficky (vizudlni) nastroj pro vytvareni
automatickych notifikaci/alertd generovanych pfi splnéni definovanych podminek
v pfijatych datech. Odesilani alertd min. SMTP, Syslog.

e Min. 5000EPS (events per second), kratkodoba (min. 10 min) pretizitelnost systému az

200%.

e Vyuzitelnd diskové kapacita pro ukladani dat min. 40TB, disky musi byt chranény
min. RAIDS.

e Hardwarovy fadi¢ RAID se zalohovanou vyrovnavaci paméti (zapis i ¢teni) o kapacité
min. 8GB.

e Logy musi byt ukladany do databaze (pfislusna licence musi byt soucasti dodavky)
s podporou komprese ukladanych dat.
e Systém musi mit redundantni napajeni - min. 2 nezavislé zdroje.
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e Min. 2x LAN 1Gb Base-T a 2x LAN 10Gb SFP+ 1x 1Gb Base-T nezavisly port pro spravu
hardware prostrednictvim KVM konzole s grafickym rozhranim, zabezpecenym pfistupem.

e Integrovana aktualizace systému prostfednictvim administratorské konzole vcetné
podpory downgrade, aktualizace parsovacich pravidel a podpory vyrobcl zdrojovych
zarizeni.

¢ Integrované zélohovani a obnova konfigurace.

e MozZnost archivace logdl na externi UloZisté véetné zajisténi integrity archivd.

e Systém Ize propojit s dalSimi systémy stejného vyrobce. Spojenim systéml dojde ke
zvyseni kapacity, vykonu (véetné vyhledavani) a dostupnosti. Navenek se propojené
systémy chovaji jako cluster.

¢ Plnohodnotna (tj. shodna s originalni) dokumentace v ¢eském jazyce.

e Zaruka min. 60 mésicl s opravou hardware do druhého pracovniho dne v misté instalace,
vCéetné naroku na nové verze Firmware/software, konzultacni ¢innosti, softwarova podpora
a aktualizace feSeni pro ukladani logd.

e Za ucelem uchovavani logl je feseni doplnéno o archivacni ulozisté pro ukladani logg.

e Systém logmanagementu musi zajistit integritu archivu. Dodavané feSeni musi byt
standardni Log/Event Management, ktery musi umoznit budouci rozsifeni o systémy
tretich stran (napf. systém SIEM) nebo napojeni na sluzby SOC (Security operations
center). Re$eni musi umoznit sofistikovanou, transparentni a opakovatelnou pokrocilou
analyzu, spojenou s feSenim béznych provoznich i bezpecnostnich udalosti/incidentl a
upozorfiovanim na né, a to z kritickych i nekritickych a podplrnych systém a aplikaci.
Redeni musi byt schopné generovat reporty o aktivitdich systémd i uZivateld, véetnd
auditnich reportll na vyzadani, nebo se stanovenou periodicitou s definovatelnym
obsahem, primarné v ¢eském jazyce a dale variantné v jazyce anglickém, bez nutnosti
pouzivat SQL (¢i obdobnou ,programatorskou") syntaxi pro definici ¢i Upravu reportd.
Redeni musi zachovavat original logli za Ucelem bezpe&nostniho auditu, a to v souladu
s pozadavky ISO/CSN 27001:2013 pro pofizovani auditnich zéznamd. Re$eni musi umoznit
snadné a rychlé multikriterialni vyhledavani pro ucely analyz, auditli, a podporu bézného
provozu komplexniho feSeni ICT infrastruktury. Pro zajisténi poZzadavkl bezpecnosti musi
feSeni Log/Event Management disponovat konfigurovatelnym uzivatelskym oddélenim roli
a ochranou centralizovanych logl pred neopravnénym pfistupem Kk citlivym dattm.
Reporty systému budou slouZit pro prehlednou kontrolu stavu a chovani informacnich
systéml a uZivateld za urcité obdobi (typicky 1 mésic) a ke kontrole dodrzovani
compliance (,jednani v souladu s pravidly") organizace. Re$eni musi umoznit spravu
z jedné grafické konzole, pristupné nativné skrze https bez nutnosti instalace klienta.
Ukladani vSech informaci bude provadéno do jedné databaze (nebo vice integrovanych
databazi) tak, aby bylo mozno realizovat multikriterialni vyhledavani napti¢ informacemi
z rlznych systéml. Mandatorni informace, ktera bude v systému vzdy obsazena a
uchovana, je vazba IP-uZivatel-Cas. Tuto informaci bude systém Cerpat ze security event-
logu adresarové sluzby, dale z informaci o probihajicich komunikacich na strané Firewallu
za pomoci jeho SSO agentl ¢i logl a dalSich pristupovych a autentifikaCnich systém{
(napf. RADIUS logy).
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Redeni musi umozfovat uchovéni kazdého zédznamu v jeho nezménéné podobé, ale
zaroven bude schopny davat jednotlivé udalosti ihned do souvislosti a vyhodnocovat riziko
a pripadné bezpecnostni udalosti aktivné notifikovat, resp. reportovat.

1x Archivacni ulozisté pro centralni ukladani logt

NAS s 4 HDD SATA 3,5" pozicemi s redukci pro 2,5" disky a 2 pozice pro NVME disky,
disky vyménitelné za provozu,

moznost pfipojeni expanzni diskové jednotky,

CPU o vykonu alespon 3000 bodl dle passmark, alespon 2 vypocetni jadra, L3 cache
alespon 3MB,

min. 4GB RAM s moznosti rozsifeni az na 32GB,

min. 2x 1GbE R3-45,

podpora hardwarového Sifrovani,

podpora Jumbo Frame,

2x min. 16TB HDD, 72000t/min kompatibilnich sNAS s moznosti vycitani SMART a
podporou aktualizace Firmware,

zaruka 5 let na NAS i HDD.

Systém pro archivaci logl je k dispozici na jednom misté, zdznamy budou ve sjednoceném
formatu pfi zachovani jejich dostupnosti, divérnosti a integrity. Systém zajisti ulozeni dat
k okamZitému prohlizeni a prohledavani minimainé po dobu 12 mésicl a bude umoziovat
archivaci starsich zaznamd@ s moznosti rychlé obnovy archivu v pfipadé potfeby po dobu dalSich

2 let.

1x Analyticky nastroj k Firewallu pro metropolitni sit’

Nastroj pro bezpecnostni analyzu logli z NGFW Fortigate zafizeni se schopnosti jejich
korelace v¢etné moznosti ukladani logd.

Podpora automatizace reakci na bezpecnostni udalosti detekované nabizenym FeSenim
smérem k NGFW zafizeni pfimo v grafickém rozhrani nabizeného resSeni.

Virtudlni appliance pro platformu VMWare, Microsoft Hyper-V, KVM (fyzické zafizeni neni
pfipustna alternativa).

Moznost nativni integrace se stavajicim zafizenim typu NGFW Fortigate, které bude slouzit
jako zdroj dat pro analyzu.

Moznost provozovat poptavané feseni jako prosté ulozisté logli z dalSich zafizeni zakaznika
bez jejich dalsi analyzy.

Moznost tvorby komplexnich reportl (Top X uZzivatell/zafizeni dle mnoZstvi zjiSténych
hrozeb, preneseného provozu atd.) nad analyzovanymi daty z grafického rozhrani
poptavaného nastroje.

Moznost generovat reporty na zakladé specifikace dotazl do databaze logl poptavaného
reseni.

Nazev projektu: Kyberneticka bezpe¢nost Technologického centra mésta Dv(r Kralové nad Labem
Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008357

Stranka 14 z 47



NextGenerationEU

' NARODNi SR Financovano
>\- PLAN OBNOVY B =CTEEEE I

HTML/CSV/XML/PDF format generovanych reportd s moznosti planovani pravidelné
automatické tvorby reportd.

Moznost logické segmentace s moznosti izolace jednotlivych segmentl z hlediska jejich
administrace a zdroje dat.

Musi obsahovat preddefinované vzory reportli a umoziovat Upravu vzhledu generovanych
reportd prvky zakaznika (loga, hlavicka, ...).

Moznost zobrazeni aktualnich logd z jednotlivych integrovanych NGFW zafizeni v realném
Case.

Moznost zpétného zobrazeni a analyzy logd z dlivodu moznosti zpétné analyzy provozu a
moznych uskutec¢nénych bezpecnostnich hrozeb.

PInohodnotna sprava pomoci grafického rozhrani a CLI.

Podpora SNMPv2 a SNMPv3 a REST API.

Samostatna sekce v grafickém rozhrani pro zobrazeni zjisténych hrozeb.

Podpora prijimani Syslogl ze zafizeni tfetich stran.

Moznost Sifrovani prenasené komunikace mezi poptavanym feSenim pro analyzu dat a
poptavanym NGFW zarizenim.

Minimalné 4x vNIC.

Alespon 5TB alokovatelna kapacita dlouhodobého uloZisté logl a alesport 5GB minimalni
limit pro mnoZstvi pfijatych logl k analyze za jeden den (moznost navyseni limitd pomoci
dodatecné licence).

Podpora vyrobce v rezimu 24/7 na dobu min. 5 let.

VSechny potiebné licence pro vySe uvedené funkce a minimalni parametry na dobu min.
5 let - musi byt soucasti dodavky.

2.4 Aktivni pristupové prvky, Fizeni pristupu do vnitini sité, 802.1X, detekce

sit‘'ového provozu, monitoring provozu

2.4.1 Hardware
SAN prepinace budou zajistovat pristup serverové infrastruktury k diskovému poli.

2x SAN piepinac

Format zarizeni: 1U,

Typ prepinace: L2/L3 prepinac,

Format prepinace: stohovatelny,

Pocet dedikovanych stohovacich portll spolu s propojovacim modulem: 2,
Minimalni pocet zarizeni ve stohu: 8,

Minimalni kapacita sbérnice stohu: 1 000Gb/s,

Stateful Switch Over v rdmci stohu,

Min. prepinaci kapacita: 1Tbps,

Min. paketovy vykon prepinace: 744Mpps,

Min. velikost sdileného systémového bufferu: 16MB,
Redundantni ventilatory vyménitelné za chodu zarizeni,
Non-stop Forwarding,

Sdileni vykonu napajecich zdrojd napfi¢ celym stohem,
Moznost instalovat interni redundantni napajeci zdroj,
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Interni redundantni napajeci zdroj: vyzadovan,

Moznost redundance zdrojd v rezimu N+1,

Stohovaci zdrojovy kabel: vyzadovan 0.3m,

Moznost stohovani pres dedikované porty - bez snizeni poctu pouzitelnych ethernetovych
portd,

Stohovaci datovy kabel: vyZzadovan 0.5m,

Pocet portd 1/10/25G SFP28: 12,

Moznost prepinac rozsifit o modul s volitelnym fyzickym rozhranim: vyzadovan,

Velikost MAC address tabulky: 32000,

Min. pocet IPv4 routes: 39000,

Min. pocet IPv6 routes: 19500,

Min. pocet konfigurovatelnych security ACL: 5000,

IEEE 802.3ad (Link Aggregation),

IEEE 802.3ad pres vice prepinact,

Minimalné 8 linek jako soucast Link Aggregation Group trunku,

Minimalni pocet konfigurovatelnych Link Aggregation Group trunk{: 128,

IEEE 802.1Q, minimalni pocet aktivnich VLAN: 1000,

IEEE 802.1x,

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci),

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication),

Moznost provozu 802.1x v tzv. audit médu bez omezovani pristupu koncovych uzivateld,

RADIUS CoA,

Podpora instance spanning-tree protokolu per VLAN a IEEE 802.1w — Rapid Spanning Tree
Protocol,

Protokol MVRP nebo VTP pro definici a spravu VLAN siti,

Podpora jumbo ramct (min. 9198 bytes),

Detekce protilehlého zafizeni (napf. CDP nebo LLDP),

Smérovani protokoll IPv4 a IPv6 v hardware,

OSPFv2 a OSPFv3,

Podporované protokoly: EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868), ISIS,
BGPv4,VXLAN s BGP EVPN, Policy based routing uvnitf VRF, IP Multicast (PIM SSM, PIM
SM), Virtualizace smérovacich tabulek - napt. Virtual Routing and Forwarding (VRF), MPLS
VPN, MPLS VPN pres GRE tunely, MPLS VPN - 6VPE,

First Hop Redundancy Protokol (napf. VRRP, HSRP),

Reverse path check (URPF) pro IPv4 i IPv6,

IGMPv2, IGMPv3,

IGMP snooping,

MLD snooping,

DHCP relay,

Minimalni pocet HW QoS front: 8,

QoS classification — ACL, DSCP, CoS based,

QoS marking - DSCP, CoS,

QoS - Strict Priority Queue,

Nazev projektu: Kyberneticka bezpe¢nost Technologického centra mésta Dv(r Kralové nad Labem
Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008357
Strénka 16 z 47



' NARODNi EEE Financovano
>‘- PLAN OBNOVY B =CTEEEE I

NextGenerationEU

Automatické nastaveni QoS parametrli (AutoQoS nebo ekvivalentni),
QoS Policing,

e QoS-Per Flow policing,

e QoS-Hierarchical QoS., min. 2 Urovné,

e First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP),

e IPv6 services (Telnet, SSH, Syslog, DHCP),

e IPv6 QoS,

e IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard),

e IPv6 Port ACL, VLAN ACL,

e Moznost definovat povolené MAC adresy na portu,

e PACL, VACL,

e IEEE 802.1ae (AES-GCM-128) na uplink portech,

e IEEE 802.1ae (AES-GCM-256) na uplink portech,

e Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové MAC a IP adresy,

e Bezpecnostni funkce umoziujici ochranu proti pripojeni neautorizovaného DHCP serveru,

e Bezpecnostni funkce umoziujici inspekci provozu protokolu ARP,

¢ Ochrana proti nahrani modifikovaného software do zarizeni prostrednictvim image signing
a funkce Secure Boot, kterd ovéfuje autenti¢nost a integritu jak Bootloaderu, tak i
samotného operacniho systému zafizeni prostrednictvim internich HW prostiedkl - tzv.
Trusted moduld,

e HW trusted modul vyuZivan pro bezpecné uloZeni hesel a Sifrovacich klicd,

¢ Podpora SUDI (IEEE 802.1AR) autentizace,

e [IEEE 802.3az,

e Automaticka aplikace specifické konfigurace pro dané zarizeni po detekci jeho pfipojeni

na portu,

Multicast DNS (mDNS) gateway,

e Application Visibility — pokrocila detekce a klasifikace jednotlivych prenasenych aplikaci
(DPI na 7. vrstvé OSI modelu dle aplikacnich signatur) - povySenim Firmware,

e Application Visibility — monitorovani aplikacnich tokl (vSech paketd) prostfednictvim
technologie NetFlow nebo ekvivalentni,

e Application Visibility - moznost definice klicovych atributli a parametrli monitorovanych
tokl vCetné parametr(: zdrojovd/cilovd MAC adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, hodnota TTL, ICMP kdd, IGMP type,

e Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX,

e Full Flexible Netflow,

e SSHv2 a CLI rozhrani,

¢ Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni

v prostredi Python scripting, Linux shell,

Aplikace softwarovych zaplat, nikoli povySovani celého Firmware,

Streaming telemetrie prostrednictvim NETCONF/XML,

SNMPv2/v3,

Podpora network boot (iPXE) pres IPv4 i IPv6,

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting),

AVC (NBAR2) - povySenim Firmware,
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e Vzdaleny port mirroring (ERSPAN) - povySenim Firmware,
e NTPv3 server,
e Zaruka a podpora vyrobce na HW/SW po dobu 5 let (rezim minimalné 8x5xNBD).

1x Prepinac pro metropolitni sit’

PrepinaC pro metropolitni sit' zajiStuje pripojeni podrizenych instituci k metropolitni siti a
prostredklim méstského Ufadu. Prepina¢ musi disponovat dostateCnym pocCtem rozhrani
s podporou 1/10/25Gb ethernetu.

e Format zafizeni: 1U,

e Typ prepinace: L2/L3 prepinac,

e Minimalni pocet neblokovanych portd 1/10/25GE s volitelnym fyzickym rozhranim typu
SFP28: 48,

e Minimalni pocCet neblokovanych portli 40GE s volitelnym fyzickym rozhranim typu

QSFP28: 4,

Moznost volby rychlosti 40/100GE na rozhranich typu QSFP28: min. 4 rozhrani,

Redundantni napajeci zdroj,

Min. velikost sdileného systémového bufferu: 36MB,

Velikost MAC address tabulky: 80000,

Min. pocCet IPv4 routes: 212000,

Min. pocet IPv6 routes: 212000,

Min. pocet konfigurovatelnych security ACL: 27000,

Min. prepinaci kapacita: 3.2Tbps,

Min. paketovy vykon prepinace: 1Bpps,

Flexibilni alokace SRAM a TCAM zdroj(,

StackWise Virtual,

IEEE 802.3ad (Link Aggregation - LAG),

IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis,

Podpora ISSU,

Minimalni pocet aktivnich VLAN: 4000,

IEEE 802.1w - Rapid Spanning Tree Protocol,

Podpora instance spanning-tree protokolu per VLAN,

Podpora jumbo ramct (min. 9216 bytes),

Detekce protilehlého zafizeni (napf. CDP nebo LLDP),

Protokol MVRP nebo VTP pro definici a spravu VLAN siti,

Podpora routovacich protokol& OSPFv2, OSPFv3,

Podpora routovaciho protokolu EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868),

Podpora routovaciho protokolu ISIS,

Podpora routovaciho protokolu BGPv4,

Podpora VXLAN s BGP EVPN,

Policy based routing uvnitf VRF,

Graceful Insertion and Removal,

IP Multicast (PIM SSM, PIM SM),

Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF),

MPLS VPN,
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MPLS VPN pres GRE tunely,

MPLS VPN - 6VPE,

First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6,

Reverse path check (URPF),

Minimalni pocet HW QoS front: 8

QoS - Strict Priority Queue,

QoS classification — ACL, DSCP, CoS based,

QoS marking - DSCP, CoS,

QoS Policing,

QoS-Per Flow policing,

QoS-Hierarchical QoS. min. 2 Urovng,

Automatické nastaveni QoS parametrli (AutoQoS nebo ekvivalentni),

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP),

IPv6 services (Telnet, SSH, Syslog, DHCP),

IPv6 QoS,

IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard),

Port ACL, VLAN ACL,

Paketoveé filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, ze jsou na nich provadény

zmeény.

e QOchrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing

a funkce Secure Boot, kterda ovéfuje autentiCnost a integritu jak Bootloaderu, tak i

samotného operacniho systému zafizeni prostrednictvim internich HW prostiedkl - tzv.

Trusted moduld,

HW trusted modul vyuzivan pro bezpecné uloZeni hesel a Sifrovacich klicd,

Podpora SUDI (IEEE 802.1AR) autentizace,

IPv6 Port ACL, VLAN ACL,

IEEE 802.1AE na vsech portech,

IEEE 802.1ae (AES-GCM-256) na vSech portech,

Source-Group Tag Exchange Protocol nebo ekvivalentni,

IGMPv2/v3 snooping,

MLD snooping,

Multicast DNS (mDNS) gateway,

Application Visibility - pokrocila detekce a klasifikace jednotlivych prenasenych aplikaci

(DPI na 7. vrstvé OSI modelu dle aplikacnich signatur),

e Application Visibility - monitorovani aplikacnich tokd (vSech paketd) prostfednictvim
technologie NetFlow nebo ekvivalentni,

e Application Visibility - moznost definice klicovych atributli a parametrli monitorovanych

tokl vCetné parametrl: zdrojovd/cilovda MAC adresa, zdrojova/cilova IP adresa,

zdrojova/cilova VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP kdd, IGMP type,

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX,

Podpora Full Flexible Netflow,

SSHv2 a CLI rozhrani,

Model-driven programovatelnost prostrednictvim RESTCONF, NETCONF/YANG,

Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni

v prostredi Python scripting, Linux shell,

Application hosting,

e Aplikace softwarovych zaplat, nikoli povySovani celého Firmware,
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Streaming telemetrie prostrednictvim NETCONF/XML,

SNMPv2/v3,

Inventarizovatelnost komponent integrovanou RFID identifikaci,

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting),
Vzdaleny port mirroring (ERSPAN),

NTPv3 server,

40x SFP BiDi modul, TX:1550, RX:1310, 1Gbps, 20km,

8x SFP RJ45 modul, 1Gbps,

4x redukéni modul z QSFP na SFP+,

Zaruka a podpora vyrobce na HW/SW po dobu 5 let (rezim minimalné 8x5xNBD).

1x L2 prepinace pro rozsifeni LAN
L2 prepinac rozsifuje stavajici pristupovou vrstvu uzivateld o dalSich 48 portd s podporou POE.

Format zafizeni: 1U,

Typ prepinace: L2/L3 prepinac,

Format prepinace: stohovatelny,

Pocet dedikovanych stohovacich portll spolu s propojovacim modulem: 2,
Minimalni kapacita sbérnice stohu: 80Gb/s,

Minimalni kapacita prepinani: 176Gb/s,

Minimalni paketova kapacita: 130Mp/s,

Stateful Switch Over v rdmci stohu,

Min. velikost sdileného systémového bufferu: 6MB,

Redundatni vétraky,

Moznost instalovat interni redundantni napajeci zdroj,

Minimalni pocet zafizeni ve stohu: 8,

Pocet dedikovanych stohovacich portQ: 2,

Moznost stohovani pres dedikované porty, bez snizeni poétu pouZitelnych ethernetovych
portd,

Stohovaci datovy kabel: vyZzadovan 0.5m,

Pocet portd 10/100/1000 Base-TX s PoE+ napajenim: 48,

Minimalni PoE budget: 740W,

IEEE 802.3af,

IEEE 802.3at,

Schopnost poskytovat PoE napajeni pfipojenym zfizenim i béhem restartu prepinace,
Inteligentni POE management - zajisténi napajeni pripojeného zafizeni podle konkrétnich
pozadavkl daného typu zatizeni,

Uplinkové porty s volitelnym rozhranim SFP+: 4x 1/10Gbps,

Velikost MAC address tabulky: 16000,

Min. pocet IPv4 routes: 3000,

Min. pocet IPv6 routes: 1500,

Min. pocet konfigurovatelnych security ACL: 1500,

IEEE 802.3ad (Link Aggregation),

IEEE 802.3ad pres vice prepinacli ve stohu nebo vice Sasis,

Minimalné 8 linek jako soucast Link Aggregation Group trunku,
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Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd: 48,

IEEE 802.1Q,

Minimalni pocet aktivnich VLAN: 512,

IEEE 802.1x,

Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci),

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication),
Moznost provozu 802.1x v tzv. audit modu bez omezovani pristupu koncovych uzivateld,
RADIUS CoA,

Podpora instance spanning-tree protokolu per VLAN,

IEEE 802.1w - Rapid Spanning Tree Protocol,

Protokol MVRP nebo VTP pro definici a spravu VLAN siti,

Podpora jumbo ramct (min. 9198 bytes),

Detekce protilehlého zafizeni (napf. CDP nebo LLDP),

Smérovani protokol IPv4 a IPv6 v hardware,

RIP, EIGRP Stub, OSPFv2; OSPFv3 - minimalné 1000 routes,

OSPFv2; OSPFv3 - povySenim Firmware

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) - povySenim Firmware

ISIS - povySenim Firmware,

IP Multicast (PIM SSM, PIM SM) - povySenim Firmware,

Virtualizace smérovacich tabulek - napf. Virtual Routing and For Warding (VRF) -
povySenim Firmware,

HSRP, VRRP,

Reverse path check (URPF) pro IPv4 i IPv6,

IGMPv2, IGMPv3,

IGMP snooping,

MLD snooping,

Minimalni pocet HW QoS front: 8,

QoS classification — ACL, DSCP, CoS based,

QoS marking - DSCP, CoS,

Automatické nastaveni QoS parametrli (AutoQoS nebo ekvivalentni),

QoS Policing,

QoS-Hierarchical QoS., min. 2 Urovng,

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard),

Moznost definovat povolené MAC adresy na portu,

PACL, VACL,

Paketové filtry (ACL) jsou stale aplikovany a filtruji v pfipadé, Ze jsou na nich provadény
zmeény,

IEEE 802.1ae na uplink portech,

Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy,
Bezpecnostni funkce umoznuijici ochranu proti pripojeni neautorizovaného DHCP serveru,
Bezpecnostni funkce umoznuijici inspekci provozu protokolu ARP,

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing
a funkce Secure Boot, kterda ovéruje autentiCnost a integritu jak Bootloaderu, tak i
samotného operacniho systému zafizeni prostfednictvim internich HW prostiedkl - tzv.
Trusted moduld.

HW trusted modul vyuzivan pro bezpecné uloZeni hesel a Sifrovacich klicd,
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IEEE 802.3az,

Automaticka aplikace specifické konfigurace pro dané zarizeni po detekci jeho pfipojeni
na portu,

Application Visibility - pokrocila detekce a klasifikace jednotlivych prenasenych aplikaci
(DPI na7.vrstvé OSI modelu dle aplikacnich signatur) - povySenim Firmware,

Application Visibility - monitorovani aplikacnich tokl (vSech paketl) prostrednictvim
technologie NetFlow nebo ekvivalentni,

Application Visibility - moznost definice klicovych atributl a parametrd monitorovanych
tokl vcetné parametrl: zdrojovad/cilovda MAC adresa, zdrojovd/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP kdd, IGMP type,
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX,

Podpora Full Flexible Netflow,

SSHv2 a CLI rozhrani,

Model-driven programovatelnost prostrednictvim RESTCONF, NETCONF/YANG,
Interpretace uZivatelskych skriptd a jejich aktivace asynchronni udalosti v systému
zarizeni,

Aplikace softwarovych zaplat, nikoli povySovani celého Firmware,

Streaming telemetrie prostrednictvim NETCONF/XML,

SNMPv2/v3,

Podpora network boot (iPXE),

Inventarizovatelnost komponent integrovanou RFID identifikaci,

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting),

AVC (NBAR2) - povySenim Firmware,

NTPv3 server,

Zaruka a podpora vyrobce na HW/SW po dobu 5 let (rezim minimalné 8x5xNBD).

100lic. Ovérovani 802.1X — NAC server
V siti zakaznika je jiz nasazeno NAC feSeni od spole¢nosti MACMON, kdy je jiz vyuzivano 400ks
licenci. Tento pocet licenci jiz neni dostacujici vzhledem k rdstu a pfibyvani zafizeni v LAN siti.

Macmon premium bundle

100 ks licence
perpetudlni licence pro koncova zarizeni — podpora min. 5 let

1x detekce sit'ového provozu s aktivhim zasahem

uréeno pro software pro detekci sitového provozu,

TPM 2.0 v3,

vysuvné liziny a rameno pro vyvazani kabell pro montaz do 19" racku,
redundantni napajeci zdroje,

procesor o vykonu alespon 22 000 bod{ v testu passmark, max. 12 jader z licencnich
dtvodd, frekvence alespon 2.0Ghz, cache alespori 30MB,

rychlost paméti alespon 5600MT/s,

RAM modul o kapacité alespon 32GB,

celkem osazeno 64GB RAM,

interni Fadi¢ pro NVME disky s podporou RAID 0, 1, 5, 6, 10, 50, 60,
2x 3.84TB SSD NVME Read Intensive,
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min. 4x 1/10Gbps Base-T porty pro SPAN,

min. 2x 1Gbps RJ-45 porty pro LAN,

Celni kryt serveru vcetné LCD displeje.

Modul pro vzdaleny management, pristup pres web. prohlize¢ s podporou SSL, Telnet /

SSH a IPMI nastroje; podpora virtualnich médii, plna podpora pro integraci do prostredi

VMware vSphere a vCenter. Karta musi mit vestavénu funkcionalitu automatického

odeslani hrozicich ¢ vzniklych chybovych stavl na helpdesk vyrobce serverl a

automatického vytvoreni servisniho incidentu, na zakladé, kterého se automaticky

rozbéhne servisni zasah.

e Hardware plné kompatibilni se software monitoring sitového provozu s aktivnim
zasahem.

e Technickd podpora a servis minimalné na 5 let (24x7x365), oprava do 24 hodin od
identifikace problému v pracovni dny a jediné kontaktni misto pro hlaseni poruch pro
vSechny HW i SW komponenty dodavaného systému od vyrobce. Technicka podpora a
servis je poskytovan vyrobcem HW v misté instalace HW. Zdarma moznost on-line
stazeni ovladacl a Firmware ze stranek vyrobce pro konkrétni HW, po zadani
jedinec¢ného identifikatoru, tato moznost stazeni ovladacti a Firmware neni omezena na
dobu trvani technické podpory.

Software pro detekci a monitoring sit'ového provozu

Veskeré instalaCni prace na zafizeni a souvisejicich technologiich musi provadét vyrobcem
certifikovany a Skoleny odbornik, ktery disponuje platnym certifikatem pro danou technologii.
Dodavatel je povinen dolozit odpovidajici certifikace pred podpisem smlouvy.

Systém pro analyzu sitového provozu slozeny z hardwarového zafizeni musi monitorovat sitovou
aktivitu v redlném case a identifikovat potencialni kybernetické hrozby, bezpecnostni rizika a
anomalni chovani a musi o nich v redlném Case vytvaret upozornéni. Systém je plné napojitelny
na centralni LDAP zdroj identit.

Systém zajistuje detailni viditelnost do sit'ové komunikace s drill down prokliky na veskera ulozena
data. VSechny komponenty systému musi byt instalované v internim prostredi zadavatele (On
Premise) a pouziti externich komponent nebo cloudovych sluzeb se nepfipousti.

Analyza pIného sit'ového provozu

Dodany systém musi analyzovat sit' na zakladé zrcadleného sitového provozu (nikoliv jen na
zakladé statistickych protokol{ typu NetFlow) a zaroven bez potfeby nasazovat agenty na koncové
stanice nebo dalsi zafizeni v siti. Systém musi byt schopen ziskavat data zrcadlené komunikace
ze SPAN portd a sitovych TAPU. Systém je zcela pasivni vzhledem k monitorovanému provozu,
monitorovany provoz pres néj neprochazi.

Analyza protokolii typu NetFlow
Dodany systém musi analyzovat sit’ na zakladé zpracovani statistickych protokoll typu NetFlow,
IPFIX, NetStream, Cisco NSEL a pfipadné dalSich.

Systém uklada sitové toky ve formatu, ktery umozni analyzu sitové komunikace na Udrovni
jednotlivych tokd, véetné dohledani informaci o aplikacnich transakcich a jejich metadatech z L2
az L7, obsazenych v daném sitovém toku.
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Pozadované protokoly pro ukladani aplikacnich metadat z jednotlivych transakci jsou: DHCP, DNS,
SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP, SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS,
MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA, SSL/TLS zapouzdreni.

Je pozadovano vysokorychlostni Ulozisté pro uchovani datovych tokl na dobu minimalné
12 mésicl. Déle je pozadovano, aby uZivatel mohl v realném case volné filtrovat a vyhledavat
v pIné historii uloZzenych sitovych tok{, dat a agregovanych sitovych statistik na zakladé
minimalné téchto parametr{: IP a MAC adresa, hostname, username, prichozi a odchozi provoz,
sitova sluzba, lokalni nebo vzdalena sluzba (klient nebo server), Cislo portu, VLAN, zemé, ASN.

Je pozadovana automaticka detekce pritomnosti klicovych sluzeb monitorované infrastruktury,
jako jsou doménové radice, webové, emailové a databazové sluzby apod.

Systém musi byt schopen upozornit na vznik novych sluzeb v interni siti a sledovat jejich zmény,
a to minimalné v rozsahu nasledujicich sluzeb: DHCP, DNS, MS Active Direktory sluzby, HTTP,
HTTPS, SMTP, SMTPS, POP3, IMAP, SSH, CIFS, POP3S, IMAPS, MSSQL, TELNET, FTP, TFTP, a to
i v pfipadé, Ze nebudou vyuZivat standardnich ,well known" portd.

Dodany systém musi identifikovat vSechna zafizeni pripojena do sité véetné koncovych zarizeni,
serverl, IoT zafizeni apod. Zaroven musi byt systém schopen identifikovat zmény v siti —
minimalné:

e zména IP/MAC adresy hosta,

¢ duplicitni IP/MAC adresa,

e zména VLAN,

e vytvoreni nové podsite,

e  pripojeni nového zarizeni,

e pouziti nové sluzby,

e nedostupnost drfive dostupné a komunikujici sluzby nebo dfive dostupného a

komunikujiciho zarizeni,
e pristup nového zarfizeni ke sluzbé Ci zafizeni.

Systém musi uzivateli umoznit pomoci téchto detekcnich metod nastavovat bezpecnostni politiky
pro rlizné segmenty sité a pro rlizna zafizeni a na poruseni téchto politik reagovat upozornénim.

Systém musi byt schopen detekovat sitové sluzby na zakladé sitovych metadat ziskanych
prostrednictvim DPI (Deep Packet Inspection), nikoliv pouze Cisla portu.

Samostatné uceni behavioralnich aktivit a detekce anomalii

Systém musi pouzivat matematické metody samostatného uceni pro analyzu sitové aktivity,
vytvaret a v Case automaticky modifikovat modely chovani na zakladé bézného chovani
jednotlivych zafizeni a na nich provozovanych sluzeb v ramci celé organizace.

Detekce na zakladé databaze znamych hrozeb (signaturni detekce)

Systém musi byt schopen identifikovat a reportovat udalosti na zakladé detekéni databaze
malware, znamych Utokd a zranitelnosti, poruseni bezpecnostnich pravidel a Best Practices a
dalSich rizik. Tato databaze musi byt aktualizovana minimalné na hodinové bazi. Nesmi se jednat
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o volné dostupnou/open-source databazi, ale musi se jednat o komercni databazi renomovaného
vendora nebo poskytovatele téchto sluzeb.

Systém musi detekovat udalosti na zakladé vysokého poctu signaturnich pravidel (minimalné
nékolik desitek tisic).

Uzivatel musi byt schopen pridavat vlastni detekéni pravidla v praktickém a obecné vyuzivaném
formatu.

Systém musi byt schopen v monitorovaném provozu porovnavat hash zachycenych soubord
s databazemi znamych hashd skodlivych soubord.

Vedle samostatného uceni musi systém pouzivat dalSi metody pro analyzu Sifrované komunikace,
minimalné TLS fingerprinting a s ni spojenou detekci znamych hrozeb.

Kontrola platnosti certifikatt
Ovérovani platnosti internich certifikatu pro validni TLS Sifrovani u HTTPS a upozornéni pred
datem jejich vyprseni.

Asistované uceni (eliminace faleSné pozitivnich detekci v ramci sitového provozu s moznosti
manualniho zasahu a opravy). FaleSné pozitivni detekci musi byt mozno uzivatelsky eliminovat na
zakladé minimalné vsech nasledujicich parametrd: IP adresa, MAC adresa, hostname, segment
sité / podsit, lokalita — ASN, zemé apod., smér komunikace — urceni klienta, nebo serveru,
detekovana udalost — kategorie, nazev apod., pouzité sluzbé, protokolu, portu a libovolné
kombinaci vySe popsanych.

Systém musi byt schopen hodnotit reputaci nize uvedenych parametrli na zakladé pravidelné se
aktualizujici databaze. Jedna se o ovéfeni: reputace TLS certifikatd, reputace DNS/Hostname
zaznamd, reputace URL adres, reputace HASH prenasenych soubord.

Systém musi byt schopen okamZitého vyhledavani a vizualizace pro forenzni analyzu a podporu
Threat Hunting bez zvlastniho dotazovaciho jazyka a bez hlubokych znalosti konkrétnich
komunikacnich protokold.

Jedna se o moznost okamZité filtrovat a vyhledavat v pIné historii vSech zpracovavanych dat, tj.
bezpecnostnich udalosti a zaznamenanych sitovych tokl, a to minimalné podle parametr{: IP a
MAC adresa, hostname, username, prichozi a odchozi provoz, sit'ova sluzba, lokalni nebo vzdalena
sluzba (sluzba z pohledu klient nebo server), Cislo portu, VLAN, zemé, ASN.

Systém musi pro vyhledavani poskytovat jiz pred pocitané hodnoty vykonnostnich a
behavioralnich charakteristik pro kazdé zafizeni a pro vSechny na ném provozované sluzby, bez
nutnosti zpracovani surovych dat ze sitovych logd.

Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech, vyctovych tabulkach
s moznosti fazeni a TOP N statistikach.

Systém musi byt schopen pro kazdé zafizeni ziskavat, vizualizovat a integrovat v jednotném
grafickém rozhrani kontextualni informace:
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e jméno uzivatele a dalsi jeho parametry z doménového radice (Active Directory), véetné
jeji historie,

¢ hostname zafizeni a jeho historie na zakladé zpracovani relevantnich dat z DNS a DHCP
provozu,

e IP geolokace,

o IP reputace, véetné Udaje, jestli je IP adresa na blacklistu nebo podezreld,

e historie pouzitych MAC adresa a vyrobce zafizeni,

e operacni systém a jeho historie na zarizeni,

e uzivatelem zadané poznamky a informace k zafizeni.

Pozadované funkcionality, SW zaruka a podpora vyrobce po dobu 5 let (rezim minimalné
8x5xNBD) s aktivnim centrem pro hlaseni problém{ telefonni nebo emailovou cestou.

2.4.2 Monitoring provozu

Vyuziva se soucCasny systém pro monitoring provozu systém NetXMS. Dodana zafizeni budou
konfigurovana pro vyuziti protokolu SNMP v3 a SNMP v2 pro pfipojeni na stavajici monitorovaci
systém.
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3 Druha faze projektu — implementace

Tato faze spada pod NDA (Non-Disclosure Agreement) — popis implementacnich praci zahrnuje
dokument - Priloha €. 2.1 ZD - Technicky popis k vefejné zakazce - neverejna Cast.

4 Treti faze projektu — optimalizace a dokumentace

Dokumentace bude vytvorena ve formatu PDF pro snadnou distribuci a ve format DOCX pro
snadnou editaci. Dokumentace bude tvorena strukturované dle jednotlivych technologickych
celkd uvedenych vySe s popisem architektury systému, bezpecnostnich nastaveni. Schéma di
topologie zapojeni budou ve formatu Visio.

Dokumentace bude dale obsahovat kontakty na zpracovatele dokumentace.

4.1 Implementacni dokumentace

4.1.1 Popis fyzické infrastruktury

Detailni specifikace fyzickych komponent, véetné serverl, diskovych poli, sitovych aktivnich
prvkl, zaloZznich napajecich systéml (UPS), zalohovaci infrastruktury a dalSich aplikovanych
technologii.

Rozmisténi fyzickych zafizeni v datacentru (napr. rackova schémata, propojeni kabelaze a
napajeni).

Pozadavky na prostor, chlazeni a energetickou naro¢nost jednotlivych komponent.

4.1.2 Instalace servert, virtualniho prostredi, systému a aplikaci
Postup instalace operacnich systémU a virtualizacni platformy, véetné nastaveni clusterd, storage
a sitovych propojeni.

Dokumentace systém0 pro Fizeni pfistupu do sité (napf. 802.1x) a jejich integrace s dalSimi
bezpecnostnimi nastroji.

Konfigurace systéml pro detekci anomalii v sitovém provozu, véetné podrobného popisu
pouzivanych pravidel, filtrd a analytickych nastrojd.

Implementace a konfigurace systému pro centralni sbér a analyzu logl ze vSech relevantnich
zarizeni.

4.1.3 Monitorovani a dohled
Popis implementace nastrojli pro sledovani sitového provozu (Flow Monitoring) a identifikaci
potencialnich problémd nebo hrozeb.

Navrh monitorovacich procesd pro fyzické prvky (napt. teplotni Cidla, stav napajeni) a aplikace
nebo sluzby.
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Definice metrik a reportl, které budou z monitorovacich systémd generovany, vcetné jejich
frekvence a zplsobu distribuce.

4.1.4 Zapracovani konkrétnich vstupii od Zadavatele

Prehled potfebnych Udajl z prostredi zadavatele, jako jsou IP adresni plany, ndzvoslovné
konvence (Naming Conventions), pravidla pro spravu VLAN nebo dalsi specifické pozadavky. Tyka
se to i dokumentace systémU tretich stran, které jsou zainteresované do této zakazky.

Vzory pro integraci s existujicimi systémy zadavatele.

4.1.5 éasovv harmonogram projektu
Rozpracovany Casovy plan pripravnych praci, instalacnich krokd, testovani a skoleni.

Rozdéleni ¢asovych blok( podle o¢ekavané narocnosti (0,5-5 MD).

Specifikace kritickych milnikd, na které budou navazany kontrolni body a pfipadna schvalovani.

4.1.6 Zalohovaci strategie

Dokumentace zalohovani musi byt komplexni, prehledna a snadno pouzitelna pri obnové dat.
Dokumentace bude obsahovat popis zalohované infrastruktury, strategii zalohovani (frekvence,
typy zaloh), umisténi zaloh, bezpecnostni opatfeni a postup pro obnovu dat.

Struktura dokumentace zalohovani
e Prehled zalohovanych systém( — Servery, databaze, aplikace, sitové prvky.
e Strategie zalohovani
o Frekvence zaloh (denni, tydenni, mésicni).
o Typy zaloh (plna, pfirlstkova, rozdilova, Snapshoty).
o Retention Policy (jak dlouho jsou zalohy uchovavany).
e Technologie a nastroje— popis pouzitych feSeni, jak aplikaci, tak technologii.
e Umisténi zaloh — primarni Ulozisté, Offsite/Cloudové lokace, Air-Gapped zalohy.
« Sifrovani a ochrana dat — pfistupova prava, Sifrovani dat pfi prenosu a uloZeni dat.
e Obnova dat (Disaster Recovery Plan)
o Postup obnovy jednotlivych systémd.
o Testovaci scénare pro overeni obnovitelnosti.
o Definovani Recovery Time Objective (RTO) a Recovery Point Objective (RPO).
¢ Monitorovani a notifikace — jak se kontroluje Uspésnost zaloh, kdo dostava upozornéni, co
se déje v pripadé neuspésné zalohy.
e Historie a audit — Evidence testl obnovy a zmén v zalohovaci strategii.
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4.1.7 Zapracovani legislativnich poZzadavktl a doporuceni z GAP analyzy

V ramci GAP analyzy byla sepsana legislativni doporuceni a pozadavky na fungovani jednotlivych
technologii. Tyto pozadavky byly zapracovany do popisu implementacnich praci u jednotlivych
technologii. V dokumentaci bude uvedeno, jak byla doporuceni zapracovana. V opacném pripadé
budou uvedeny dlivody, pro¢ nedoslo k zapracovani doporuceni.

4.1.8 Osetreni nalezi z penetracnich testt

V ramci penetracniho testovani, které bylo predmétem GAP analyzy byly zjistény nalezy. Tyto
nalezy byly specifikovany v implementacni dokumentaci a zaroven popsany oblasti, kterych se
nalezy tykaji. Soucasti této kapitoly dokumentace bude seznam oSetfenych nalezd, které vychazeji
z penetracnich testd. NeosSetfené nalezy budou zd@vodnény.

4.2 Dokumentace skutecného provedeni
Vychazi z implementacni dokumentace.

1. Uvodni shrnuti
o Kratky popis projektu, jeho cild a vysledkd.
o Prehled pouzitych technologii, zafizeni a reseni.
o Strucné srovnani planovaného a skutecného priibéhu projektu (napt. zmény
oproti plvodnimu planu).
2. Technicka dokumentace fyzické infrastruktury
o Aktualizované schéma rozmisténi fyzickych zafizeni (servery, diskova pole, sitové
prvky, UPS, kabelaz).
o Prehled sériovych Cisel, modeld a verzi Firmware nainstalovanych zafizeni.
o Fotodokumentace instalace (napf. racky, kabeldz, napajeni).
3. Sit'ova a systémova konfigurace
o Detaily aktualni konfigurace vSech sit'ovych zafizeni (napf. switche, routery,
firewally).
o Finalni IP adresni plan, VLAN struktura a pravidla pro fizeni pfistupu.
o Konfigurace server( a virtualizacnich prostredi, véetné pridélenych prostredki
(CPU, RAM, storage).
o Logicka topologie sité, v€etné spojeni mezi jednotlivymi prvky a jejich roli.
4. Bezpecnostni a monitorovaci systémy
o Dokumentace nasazenych bezpecnostnich systémd (napf. Firewall pravidla,
802.1x konfigurace, detekce anomalii).
o Popis implementace monitorovacich nastroji a metrik, véetné ukazek reportd.
5. Zalohovani a kontinuita
o Konfigurace zalohovacich systém{ a nastaveni frekvence zaloh.
o Plany obnovy.
6. Provozni dokumentace
o Navody k obsluze a Gdrzbé nasazenych zafizeni a systémd.
o Postupy pro béZnou Udrzbu, aktualizace a feSeni potencialnich problémd.
o Plan Udrzby pro nasazované technologie — priklad tabulky:
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Technologie Popi’s zarizeni / Posled_ni Plénov_ané Cetnost Popis )
systému aktualizace | aktualizace aktualizace
Firewall Centralni perimetr 10.4.2025 Ctvrtletné | Aktualizace
OSa
Firmware
Aktivni prvky Piistupové switche | 10.4.2025 Ctvrtletné | Aktualizace
OSa
Firmware
Hypervisor Virtualizacni 10.4.2025 Ctvrtletné | Aktualizace
platforma OSa
Firmware
Diskové pole Centralni UloZisté 10.4.2025 Ctvrtletné | Aktualizace
dat OSa
Firmware
Log Systém pro centralni | 10.4.2025 Ctvrtletné | Aktualizace
management ukladani logt 0OS a
Firmware
o Kontaktni informace pro technickou podporu dodavatel( jednotlivych zafizeni a
technologii.
7. Akceptacni testy
o Zaznam vysledkd vsech akceptacnich testl, véetné pripadnych odchylek a jejich
reSeni.
o Potvrzeni spInéni vSech akceptacnich kritérii a schvaleni zadavatelem.
8. Vystupy z projektu
o Seznam vsech vytvorenych dokumentd, reportd, pristupovych Gdajt a licenci.
o Prehled pfistupovych udajd (napf. hesla, certifikaty, klice), které byly predany
zadavateli.
o Stav vSech zafizeni a systém( k datu predani.
9. Zménové Fizeni
o Prehled vSech zmén oproti plvodnimu planu a jejich dlivody.
o Zaznam schvaleni zmén zadavatelem.
10. Zavérecné shrnuti a doporuceni

o Navrhy na budouci zlepSeni a doporuceni pro dalSi rozvoj.
o Prehled potencialnich rizik nebo problémd, které mohou nastat v budoucnu.

5 Obecné podminky

Zaskoleni administratord
Nabidkova cena obsahuje naklady na skoleni administratorli/spravcl v nezbytné nutném rozsahu.
Skoleni probéhne v prostorach Zadavatele v rozsahu 4 MD pro kaZdou oblast:

DoplInéni HW datacentra a virtualizace pro zajisténi vysoké dostupnosti a zalohy napajeni.
Testovani zranitelnosti prvk{ infrastruktury.
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Redeni centraliniho ukladani a analyzy logd a reportd.
Aktivni pristupové prvky, fizeni pfistupu do vnitfni sité, 802.1X, detekce sitového provozu,
monitoring provozu.

Struéné shrnuti pozadovanych parametrti dodavky

Dodavka poptavanych komponent véetné odpovidajiciho poctu licenci.
Soucasti dodavky bude potrebny instalacni a propojovaci materialu (propojovaci kabely
datové i napajeci, potfebné moduly do switchd, police apod.).
Instalace/konfigurace/implementace/migrace.
Zapojeni, upgrade a migrace fyzickych server(/storage.
Zapoijeni a konfigurace UPS.
Zapoijeni a konfigurace NAS.
Upgrade a migrace VM virtualnich serverd.
Migrace aplikaci tfetich stran na nové VM.
Instalace a zprovoznéni systémd pro monitoring datového provozu a detekci anomalii
(ADS).
ZvySeni dostupnosti sitovych sluzeb.
o Testy zranitelnosti v prlibéhu implementace pro zajisténi vysoké miry zabezpeceni:
» zabezpeleni ethernetové site,
» topologie sité,
» uzivatelské stanice,
= Microsoft Active Directory,
= ostatni.
Prace spojené s mitigaci nalezd z testl zranitelnosti béhem implementace.
Konfigurace Firewallu v DC pro nové technologie.
Instalace a zprovoznéni analytického nastroje k Firewallu.
o DoplInéni licenci 802.1x s NAC server a konfigurace na novych prepinacich.
Zapojeni, instalace, konfigurace switchd.
Integrace systém@ NAC, ADS.
Instalace a konfigurace dohledového systému, konfigurace politik pro automatické fizeni
bezpecnosti pfi zjisténych incidentech, pribézna konfigurace nastaveni filtr( a alertovani,
vytvareni vlastnich pravidel pro automatizaci.
Instalace, zprovoznéni, otestovani a vyhodnoceni systému na testovani zranitelnosti.
Zapojeni, instalace, zprovoznéni a vyladéni centralniho UloZisté logl a nastaveni a
otestovani archivace logd, pribézna zména konfigurace, nastaveni alertovani, nastaveni
tresholdd, konfigurace politik a automatického vyhodnocovani potencionalnich incidentd.
Zajisténi koordinace vSech zucastnénych stran a dodavatell technologii.
Skoleni administratord.
Implementacni dokumentace.
Dokumentace skute¢ného provedeni.

O O O
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6 Harmonogram projektu

6.1 Casovy prehled pInéni projektu
Dnem zacatku plnéni je den podpisu smlouvy, ¢as TO.

Faze

Dodavka HW a SW pro datové | Kompletace a dodavka HW zadavateli, test

centrum a virtualizaci

Dodavka HW a SW pro aktivni
prvky, Fizeni pFistupu do sité,
detekce sit'ového provozu

Predani HW a SW

Fakturace (1. ¢ast)
Implementace aktivnich
prvki, nastroje pro
monitoring sit'ového provozu,
provozni monitoring, Fizeni
pristupu do sité

Implementace serverd do
datového centra

Migrace Active directory

Implementace centralniho
systému logovani

Migrace aplikacnich servert

Predani konfiguracnich a
implementacnich praci
realizovanych v ramci
projektu

Fakturace (2. ¢ast)
Dokumentace a skoleni

Optimalizace infrastruktury

Finalni akceptace projektu

Fakturace (3. Cast)

Cinnosti

Financovano

** o **
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** ** "

* NextGenerationEU

Termin
TO + 45 dni

hardware, zahoreni, zakladni konfigurace,

licence na software pro HW zatizeni.

Kompletace a dodavka HW zadavateli, test

TO + 45 dni

hardware, zahoreni, zakladni konfigurace,

licence na software pro HW zatizeni.

Predani dodaného HW a SW a
Implementacni dokumentace.

Konfigurace aktivnich prvké a

implementace nastroje na sledovani

TO+45 dni

TO + 90 dni

sitového provozu. Konfigurace provozniho
monitoringu. Aplikace licenci do nastroje

pro fizeni pfistupu do sité.

Konfigurace server(l vytvofeni cluster

TO + 100 dni

feSeni, konfigurace diskovych poli, instalace

hypervisor{l, konfigurace operacnich

systéma.

Migrace sluzeb Active Directory, DNS a
DHCP sluzeb na nové servery, revize a

zabezpeceni domény.

Implementace serveru a systému pro

TO + 110 dni

TO + 110 dni

centralni log management, konfigurace

pravidel, napojeni na systémy.

Migrace vSech aplikacnich, databazovych a

provoznich server(.

Odstranéni nedostatkd z penetracnich

TO + 160 dni

TO + 190 dni

testl, akceptace jednotlivych Casti projektu.

Pfiprava dokumentace, skoleni spravcd.

Ladéni infrastruktury dle provoznich

zjisténi, optimalizace Workflow, feSeni

vzniklych problémd.

Akceptace projektu jako celku, dodanych

TO + 220 dni
TO + 220 dni

T0+220 dni

technologii véetné zaskoleni administratord.
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Ostry provoz a ukonceni Spusténi ostrého provozu infrastruktury po | T0+221 dni
projektu akceptaci dilcich casti.
Udrzitelnost projektu UdrZitelnost projektu 5 let po ukonceni

realizace.

7 Akceptacni testy

Tato kapitola slouzi jako podklad pro akceptacni testy pro jednotlivé technologické celky projektu
a je podkladem pro finalni predani celého projektu.
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7.1 Akceptacni protokol aktivnich prvki

Financovano
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Nazev testu Postup ovéreni Vysledek Vyhrady
Kontrola Vizualni kontrola. Umisténi zafizeni do
fyzického rozvadécd. Je provedeno Fadné fyzické oznaceni | ANO / NE
umisténi vSech zafizeni dle jmenné konvence.
Kontrola Vizualni kontrola. Propojeni (uplinky)
infrastrukturniho | jednotlivych zafizeni je provedeno dle ZD. Je ANO / NE
propojeni provedeno radné fyzické oznaceni vsech propojli
(uplinky) (uplinkd).
Zdroje serveru jsou pripojené redundantné,
Napajeni kazdy na jinou napajeci vétev a jsou fadné ANO / NE
oznaceny.
Kontrola Firmware v ramci jednotlivych zafizeni je
aktualnosti sjednoceny na posledni STABLE/doporucovanou | ANO / NE
Firmware/OS Verzi.
Adresace jednotlivych VLAN siti a terminace
Kontrola IP jejich SVI rozhrani je provedena dle ZD. ANO / NE
adresace Kontrola specifickych VLAN — L2 transportni
VLAN, VLAN terminované na Firewallu dle ZD.
E;Z:;?)Isvych ?e prov.eQena kon’trvola pristupovych pravidel pro ANO / NE
pravidel VLAN jednotlivé VLAN site.
Sitova ServSry jsou redundantné pFipojené,do ak,tivm’ch
konektivita ptvku dle dokt,Jn?entace:-. vPo odpojeni jedné ANO / NE
vétve nedochazi ke ztraté komunikace?
Pro pfistup se pouzivaji hesla dle dokumentace,
Pristupy pristup je pouze skrze Sifrované pfipojeni ANO / NE
z administracnich VLAN.
Synchronizace Kontrola konfigurace NTP a test synchronizace
v v v . , ANO / NE
Casu data a Casu na vsech aktivnich prvcich.
Pfi vyvolani poruchového stavu (zamérnou
Funkcnost chybnou konfiguraci) dojde k deaktivaci ANO / NE
err-disable libovolného portu do err-disable stavu. Po xx
minutach dojde k automatické aktivaci portu.
Splnény pozadavky zahrnuté v dokumentu
Pozadavky popisujicim migraci aplikaci a interni konfigurace
zahrnuté infrastruktury, dle popisu v pfiloze ¢. 2.1 ZD - ANO / NE
v priloze €. 2.1 | Technicky popis k vefejné zakazce - neverejna
Cast.
HW konfigurace Odpovida HW konfigurace zadavaci ANO / NE
dokumentaci.

Nazev projektu: Kyberneticka bezpe¢nost Technologického centra mésta Dv(r Kralové nad Labem
Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008357

Stranka 34 z 47



Financovano
Evropskou unii
NextGenerationEU

-~ PLAN OBNOVY

>’_ NARODNI

Nazev projektu: Kyberneticka bezpe¢nost Technologického centra mésta Dv(r Kralové nad Labem
Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008357
Stranka 35 z 47



’ ‘ - ” Financovano
‘NV.. NARODNI i
2\~ PLAN OBNowY

7.2 Akceptacni protokol implementace ovérovani 802.1X

Nazev testu Postup ovéreni Vysledek Vyhrady

DoplInéni licenci | Licence byly navySeny o 100 jednotek. ANO / NE
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7.3 Akceptacni protokol virtualizace datového centra

Nazev testu

Postup ovéreni

Financovano

. Evropskou unii

Vysledek

NextGenerationEU

Vyhrady

dokumentaci.

Kontrola Vizualni kontrola. Umisténi zafizeni do
fyzického rozvadécd. Je provedeno fyzické oznaceni vdech | ANO / NE
umisténi zarizeni dle jmenné konvence.
Kontrola Vizualni kontrola. Propojeni (uplinky)
infrastrukturniho | jednotlivych zafizeni je provedeno dle ZD. Je ANO / NE
propojeni provedeno radné fyzické oznaceni vsech propojl
(uplinky) (uplinkd).
Zdroje serveru jsou pripojené redundantné,
Napajeni kazdy na jinou napajeci vétev a jsou fadné ANO / NE
oznaceny.
Kontrola
aktualnosti Vsechny Firmware, BIOS a ovladace jsou na
) , - . . ANO / NE
Firmware posledni stabilni vydané verzi.
serverll
Pro pfistup se pouzivaji hesla dle dokumentace,
Pristupy pristup je pouze skrze Sifrované pripojeni ANO / NE
z administracnich VLAN.
Notifikace Nastaven.l' no’tifika!ci v pfipadé problému serveru, ANO / NE
test emailové notifikace.
Kontrola alerté Ovéreni, Ze server na sobé nema zadné aktivni ANO / NE
alerty
Sitova Servery jsou redundantné pfipojené do aktivnich
. prvkd dle dokumentace. Po odpojeni jedné ANO / NE
konektivita Y s oy .
vétve nedochazi ke ztraté komunikace.
. Kontrola konfigurace NTP a test synchronizace
Synchronizace Y " ,
East data a Casu na vSech prvcich (pole, SAN ANO / NE
infrastruktura).
Splnény pozadavky zahrnuté v dokumentu
Pozadavky popisujicim migraci aplikaci a interni konfigurace
zahrnuté infrastruktury, dle popisu v pfiloze €. 2.1 ZD - ANO / NE
v priloze €. 2.1 | Technicky popis k verejné zakazce - neverejna
Cast.
HW konfigurace Odpovida HW konfigurace zadavaci ANO / NE
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Financovano

. Evropskou unii

7.4 Akceptacni protokol diskovych poli a SAN infrastruktury

Nazev testu

Postup ovéreni

Vysledek

NextGenerationEU

Vyhrady

dokumentaci.

Kontrola Vizualni kontrola. Umisténi zafizeni do

fyzického rozvadécd. Je provedeno fyzické oznaceni vdech | ANO / NE

umisténi zarizeni dle jmenné konvence.

Kontrola Vizualni kontrola. Propojeni (uplinky)

infrastrukturniho | jednotlivych zafizeni je provedeno dle ZD. Je ANO / NE

propojeni provedeno radné fyzické oznaceni vsech propojl

(uplinky) (uplinkd).
Zdroje pole a SAN prvk{ jsou pripojeny

Napajeni redundantné, kazdy na jinou napajeci vétev a ANO / NE
jsou radné oznaceny.

Kontrola Firmware (diskd, controllerd, zdrojd, OS) v rdmci

aktualnosti jednotlivych zafizeni je sjednoceny na posledni ANO / NE

Firmware/OS STABLE/doporucovanou verzi.

Konfigurace Kontrola nastaveni RAID svazk{ dle

RAID dokumentace. ANO / NE
Pro pristup se pouzivaji hesla dle dokumentace,

Pristupy pristup je pouze skrze Sifrované pripojeni ANO / NE
z administracnich VLAN.

Sitova Pole je redundantné pfipojené do aktivnich

konektivita - prvkd dle dokumentace. Po odpojeni jedné ANO / NE

pole vétve nedochazi ke ztraté komunikace.

, Kontrola konfigurace NTP a test synchronizace

Synchronizace Y " ,

Easu data a Casu na vsech prvcich (pole, SAN ANO / NE
infrastruktura).
Spinény pozadavky zahrnuté v dokumentu

Pozadavky popisujicim migraci aplikaci a interni konfigurace

zahrnuté infrastruktury, dle popisu v pfiloze €. 2.1 ZD - ANO / NE

v priloze €. 2.1 | Technicky popis k verejné zakazce - neverejna
Cast.

HW konfigurace Odpovida HW konfigurace zadavaci ANO / NE
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Financovano
Evropskou unii
NextGenerationEU

7.5 Akceptacni protokol virtualizace produkcniho a VDI datového centra

Nazev testu Postup ovéreni Vysledek Vyhrady
Kontrola , , - ,
, Instalovana posledni stabilni verze, nastaveni
nastaveni ) ANO / NE
. dle Best Practices.
Hypervisor
B ¢nostni Existence vSech ¢nostnich roli n
ezpecnostni xiste f:e vSech bezpecnostnich roli na ANO / NE
role Hypervisor.
Zarazeni do p — o . ,
.. , Spravné zarazeni uzivatelt do bezpecnostnich
uzivatelskych , ) ANO / NE
ol roli na Hypervisor, dle dokumentace.
. Na Hypervisor se prfihlasime ucty se snizenym
Hypervisor , ypv , p_ cty v Y
. opravnenim a testujeme, zdali se uzivatel ANO / NE
zabezpeceni , .
nedostane mimo vymezena prava.
Instalovana posledni stabilni verze, nastavené
Kontrola . o v s g .
nastaveni High Availability, pridani identity source,
vytvorené template pro instalaci serverd, ANO / NE
management , 1
. . nastaveni Update Manager na automatické
virtualizace . o s
stahovani updati a notifikace.
Bezpecnostni N v , ,
rolep Existence vSech bezpecnostnich roli. ANO / NE
Zarazeni do p — o . ,
.. , Spravné zarazeni uzivatelt do bezpecnostnich
uzivatelskych , ANO / NE
, roli dle dokumentace.
roli
Konfigurace Testovaci virtualni stroj postupné pfipojime do
virtualnich vSech VLAN siti a otestujeme komunikaci ANO / NE
switch( vzhledem ke gateway.
i Fyzické odpojeni jednoho LAN kabelu a
Virtualni switche . . . ANO / NE
otestovani komunikace pro vsechny VLAN. /
Konfigurace Kontrola nastaveni a viditelnost svazk{ dle ANO / NE
iSCSI svazk{ dokumentace na diskovém poli.
Po odpojeni vSech LAN kabel(l od jednoho
Cluster High . PoJ . . J ,
L hostitele dojde k nastartovani VM na zbylych ANO / NE
Availability o
hostitelich.
Fyzické odpojeni jednoho SAN twinaxu ze
SAN multipath serveru. Nesmi dojit k Zadnému vypadku ANO / NE
konektivity na pole.
Splnény pozadavky zahrnuté v dokumentu
Pozadavky popisujicim migraci aplikaci a interni konfigurace
zahrnuté infrastruktury, dle popisu v pfiloze ¢. 2.1 ZD - ANO / NE

v priloze ¢. 2.1

Technicky popis k vefejné zakazce - neverejna
Cast.
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7.6 Akceptacni protokol doménovych serverii

Nazev testu

Postup ovéreni
Vypnutim SRV-DC1 nedoslo k problémim

Vysledek

Financovano
. Evropskou unii
NextGenerationEU

Vyhrady

nedoslo k problém{im s pfidélovanim a
obnovovanim adres koncovym zatizenim.

Vypadek DC s prekladem adresy na jméno a jména na ANO / NE
adresu.

Replikace Véechny, Fa?dvi(“:e. ]:SOU schopny provadét replikace ANO / NE
s ostatnimi radici.

Sdilené

adresare Vsechny fadi¢e maji vytvoren adresar SYSVOL. ANO / NE

SYSVOL
Vsechny vystupy z ,dcdiag

Funkénost AD /test':Check?ef:,urity’Err?r“ neobsahl’,ljl"chyby, ANO / NE
které zabranuiji spravnému fungovani
doménovych Fadict a AD.
Vsechny vystupy z ,dcdiag /test:dns" neobsahuji

Test DNS chyby, které zabranuji spravnému fungovani ANO / NE
doménovych Fadict a AD.
Vsechny vystupy z ,dcdiag/v" neobsahuiji chyby,

Test AD které zabrafiuji spravnému fungovani ANO / NE
doménovych Fadict a AD.
Vsechny vystupy z ,dcdiag/q" neobsahuji chyby,

Test AD které zabranuji spravnému fungovani ANO / NE
doménovych Fadic¢t a AD.
VSechny vystupy z ,repadmin /replsum"

Test AD neobsahuji chyby, které zabranuji spravnému ANO / NE
fungovani doménovych radict a AD.
Event Viewer v sekci DFS Replication neobsahuje

DFS replikace | zavazné chyby zabranujici spravnému fungovani ANO / NE
AD.
Na obou DC je nainstalovana role DHCP, oba

DHCP Role servery jsou autorizovany, nastaveny serverové ANO / NE
OPTIONS.

Scope and Pro roz.sahy., které mavjl' mit adres’y pfi(ljélovény

Options dynamlckY jsou vytvoreny odpovidajici Scopes a ANO / NE
ScopeOptions.
Pro vSechny Scopes je nakonfigurovana

DHCP Failover funkcionalita DHCP failover. Vypnutim SRV-DC1 ANO / NE

Nazev projektu: Kyberneticka bezpe¢nost Technologického centra mésta Dv(r Kralové nad Labem
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v priloze ¢. 2.1

Technicky popis k verejné zakazce - neverfejna
Cast.

Otestovani N . v il
. . Adresy vsech SCOPES jsou pridélovany,
funkcionality o . . X ANO / NE
funkcionalita DHCP failover je otestovana.
DHCP
Na obou DNS funguje resolvovani internetovych
Internet DNS oou S TUNgUJe resolvovani Internetovy ANO / NE
doménovych jmen.
Funkcionalita Aging je nakonfigurovana a
Aging o g g ANO / NE
funkcni.
Funkcionalita Scavenging je nakonfigurovana a
Scavenging v, gingJ g ANO / NE
funkeni.
. , Vypnutim SRV-DC1 nedoslo k problém(m
Autorizovany , v o o v
v s vypadkem overovani uzivatell AD vUci
pFistupu na o ) » ANO / NE
centralnimu Firewallu - autorizace pristupu na
Internet
Internet.
él 7 v v 7 7 . 7 v
enst\{| ) Vsechny potrebné servery se nachazeji vdoméne ANO / NE
v doméne zadavatele.
Jmennd VSechny nové servery maji nazev dle jmenné
konvence a IP adresaci dle poZzadavku ANO / NE
konvence
Zadavatele.
Spinény pozadavky zahrnuté v dokumentu
Pozadavky popisujicim migraci aplikaci a interni konfigurace
zahrnuté infrastruktury, dle popisu v pfiloze ¢. 2.1 ZD - ANO / NE
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7.7 Akceptacni protokol aplikacnich serveri

Nazev testu

Postup ovéreni

Vysledek

Financovano

Evropskou unii
NextGenerationEU

Vyhrady

Kontrola Kontrola nainstalovanych roli na daném serveru,
. , zdali odpovidaji dokumentaci a GAP analyze ANO / NE
instalace roli
Zadavatele.
Clenstvi Je server ¢lenem domény nebo je v DMZ dle ANO / NE
v doméné dokumentace a GAP analyzy Zadavatele.
Kontrola Kontrola konfigurace opravnéni pro spravné role
. e, uzivatell, sluzeb a servisnich uctd dle ANO / NE
opravnéni
dokumentace.
Kontrola Y
, Kontrola funkcnosti aplikace na serveru
provozovanych ] . N ANO / NE
G, z hlediska dostupnosti vsech sluzeb.
aplikaci
Databaze jsou umistény na dedikovaném a
Kontrola datovém disku a defaultni umisténi pro nové DB
databazového | je nastaveno na tento disk. ANO / NE
serveru Jsou nastaveny maintenance tasky pro udrzbu
databazi.
Kontrola
napojeni na Je napojen server na monitoring. ANO / NE
monitoring
Kontrola Ly . . . -
, ., Je spravné konfigurovana uloha pro zalohovani. ANO / NE
zalohovani
Air-Gap zalohy | Jsou nakonfigurovany Air-Gap zalohy ANO / NE
Spinény pozadavky zahrnuté v dokumentu
Pozadavky popisujicim migraci aplikaci a interni konfigurace
zahrnuté infrastruktury, dle popisu v pfiloze ¢. 2.1 ZD - ANO / NE
v priloze €. 2.1 | Technicky popis k vefejné zakazce - neverejna
Cast.
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7.8 Akceptacni protokol monitoringu sit'ového provozu

Nazev testu

Postup ovéreni

Vysledek

Financovano
. Evropskou unii
NextGenerationEU

Vyhrady

Server je korektné zapojen dle ZD, spravné
Instalace a konfigurovany SPAN porty, zrcadleny provoz je ANO / NE
konfigurace smérovan do zafizeni, porty jsou konfigurovany
dle Best Practices vyrobce.
Integrace Systém je integrovan s Active Directory a dalSimi ANO / NE
s infrastrukturou | prvky infrastruktury.
Topologie Systé’nlw zobrazi sitovou topologii véetné vsech ANO / NE
podsiti.
Kontrola Systém’detekuje vSechny pozadované anovr,nélie
a problémy dle mittre attack tabulky a dalsi ANO / NE
detekce i .
definované v ZD.
Test detekce Szl_stém de’tekuje’L.lméIe vyvolany port scan na ANO / NE
uzivatelské podsiti.
Vjkonost Sys,tém zprai:ovévé pozadovany datovy tok bez ANO / NE
ztraty paketd.
Systém reportuje a alertuje poZzadované stavy,
Reportovani reportuje aktualni problémy na email nebo do ANO / NE
centralniho systému logovani.
Auditovani Systém audituje dlezité aktivity v systému. ANO / NE
Aktualizace Systz_ém pra\,/id(_alné aktualizuje (?atabé?i . ANO / NE
zranitelnosti, signatur a detekci z on-line zdroju.
Spinény pozadavky zahrnuté v dokumentu
Pozadavky popisujicim migraci aplikaci a interni konfigurace
zahrnuté infrastruktury, dle popisu v pfiloze ¢. 2.1 ZD - ANO / NE
v priloze €. 2.1 | Technicky popis k verejné zakdzce - neverejna
Cast.
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7.9 Akceptacn

Nazev testu

i protokol testovani zranitelnosti

Postup ovéreni

Vysledek

Financovano
. Evropskou unii
NextGenerationEU

Vyhrady

Nastroj na Implementovany nastroj na testovani
! , p. , Y ] ANO / NE
testovani zranitelnosti.
Probéhly vSechny faze implementacniho ANO / NE
Testy .,
testovani dle ZD.
Zafizeni Byla otestovana veskera zafizeni pfipojena v siti. | ANO / NE
Byly detekovany druhy OS, zarizeni a CVE ANO / NE
Detekce yy_ . Y Y typy /
zranitelnosti.
, Vystupy testu zranitelnosti byly poskytnu ANO / NE
Vystupy ystupy yly poskytnuty /
v souladu se ZD.
kegen Soucasti vystupd jsou i mozna feseni danych ANO / NE
problém{.
Faze testovani Probehl}/ vsechny testy zranitelnosti dle fazi ANO / NE
popsanych v ZD.
Funkce St v o
L. Funkce odpovidaji pozadavkim v ZD. ANO / NE
nastroje
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7.10 Akceptacni protokol centralniho systému logovani

Nazev testu Postup ovéreni Vysledek Vyhrady

Instalace Kontrola instalace centralniho nastroje na spravu

. . o ANO / NE
nastroje logti dle dokumentace. /
Konfigurace Ovéreni spravné konfigurace nastroje dle

. . . o ANO / NE
nastroje pozadavki a dokumentace.

Je korektné nakonfigurovano opravnéni pro

Kontrola _ .. v o
L, spravné role uzivateld, sluzeb a servisnich Gctd ANO / NE
opravnéni
dle dokumentace.
Ovéreni sbéru Logovaci nastroj spravné sbira logy ze vSech
, .o ANO / NE
dat relevantnich zdroju.
Kontrola citelnosti logd z rliznych typl zafizeni,
Kontrola zdali jsou Citelné a spravné parsované: Windows
J pravne p ANO / NE

Citelnosti logl server, aktivni prvek, Firewall, virtualizacni
cluster, datové UloZisté, zalohovani...
Kontrola nastaveni spravné archivace dat

Kontrola . -
. v pravidelném intervalu dle dokumentace, ANO / NE
archivace v . ,
overeni archivovanych dat.
Kontrola Kontrola funk¢nosti vSech konfigurovanych
o dashboard( dle zadavaci dokumentace, jejich ANO / NE
dashboardu .
funkcnosti a dat.
Funkce Py o
f . Funkce odpovidaji pozadavkim v ZD. ANO / NE
nastroje
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7.11 Akceptacni protokol provozniho monitoringu

Nazev testu
Implementace

Postup ovéreni
Ovéreni implementace nastroje pro provozni

Vysledek

Financovano
. Evropskou unii
NextGenerationEU

Vyhrady

provozniho monitoring. ANO / NE
monitoringu
Konfi éfeni konfi niho monitorin I
onfigurace Ovéreni konfigurace provozniho monitoringu dle ANO / NE
dokumentace.
Napojeni na Ovéreni pripojeni systému aktivnich prvkd, ANO / NE
systémy serverd, virtualizacni platformy, napajeni.
Notifikace Kontrola konfigurace automatickych notifikaci,
notifikacnich pravidel, test emailového ANO / NE
upozornéni
Al Kontrola konfi lertovani dl Avaci
erty ontrola konfigurace alertovani dle zadavaci ANO / NE
dokumentace
Metriky Kontrola funkénosti metrik sledovanych
parametr(l konkrétnich zafizeni (CPU, vyuziti ANO / NE
portd na aktivnich prvcich...)
Audit | Kontrola funkénih itniho | nih
udit log o .roa? unkc¢niho auditniho logu provozniho ANO / NE
monitoringu
Zalohovani Kontrola zalohovani konfigurace provozniho
gurace p ANO / NE

monitoringu
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7.12 Akceptacni protokol dokumentace

Nazev testu

Postup ovéreni

Vysledek

Financovano
Evropskou unii
NextGenerationEU

Vyhrady

Implementacni | Kontrola implementacni dokumentace dle

o ., . ANO / NE
dokumentace parametrl v zadavaci dokumentaci.
Dokumentace Kontrola dokumentace skutec¢ného stavu dle
skute¢ného parametr( v zadavaci dokumentaci. ANO / NE
stavu
Format Kontrola dostupn.ostl dokumentaci ve formatu ANO / NE

PDF, DOCX a Visio.

Kontrola Kontrola pfitomnosti vSech systém, zafizeni, ANO / NE
Uplnosti technologii a aplikaci v dokumentaci
Kontrola Kontrola vSech schémat zapojeni, propojeni a
visualnich dalsich grafickych prvk( v dokumentaci. ANO / NE
diagram(
Kontrola Kontrola pfitomnosti vSech postupl pro zajisténi ANO / NE
postupt kontinuity dle zadavaci dokumentace.
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