Meésto Dvur Kralové nad Labem

namésti T. G. Masaryka 38, 544 17 Dvlr Kralové nad Labem

odbor informatiky

VYZVA
k predlozeni nabidky verejné zakazky na

,UTM firewall“

Zadavani zakazky malého rozsahu méstem Dvir Kralové nad Labem probihda podle Vnitfniho predpisu
mésta Dvur Kralové nad Labem €. 10/2012 - Pravidla pro zadavani zakdzek malého rozsahu méstem
Dvlr Kralové nad Labem.
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1) Zadavatel

Mésto Dvur Kralové nad Labem
nameésti T. G. Masaryka 38
544 17 Dvir Kralové nad Labem

Tel.: 499 318 111

Fax: 499 320171

Bankovni spojeni:  CSOB, a.s. Dvir Kralové nad Labem
¢ . 187589301/0300

IC: 00277819

DIC: CZ00277819

Ve vécech vybérového fizeni jsou opravnéni jednat:
Ing. Ondrej Samek, vedouci odboru informatiky, tel. 499 318 181,
e-mail: samek.ondrej@mudk.cz

Karel Bfiza, informatik, tel. 499 318 183,
e-mail: briza.karel@mudk.cz

2) Vymezeni predmétu dodavky

Pfedmétem zakazky je nahrazeni sou¢asného HW firewall feseni novym fesenim postaveném na tzv.
Next Generation firewallu v HA reZzimu.

Poptavané reseni nahradi stavajici firewall a to z divod( zvySeni bezpecnosti a dostupnosti pripojeni
pocitacové sité Mésta Dvir Kralové nad Labem do verejné sité Internet.
Aktuadlni stav:

V dnesni dobé je vyuZivan centralni bezpecnostni prvek Cisco PIX-515E s celkovym poctem 6 LAN
rozhrani - aktualné je vyuZzivano 5 rozhrani.

Vaci tomuto aktivnimu prvku jsou dale ukoncovany VPN spojeni a to bud pomoci SW Cisco VPN client
pro potieby supportu apod., nebo trvale VPN tunely pro pfipojeni externi pobocek (celkem 2 lokality

— zakonceno na Cisco routrech).

Hlavni Internetova konektivita 25/25Mbps.

Pfedmét zakazky se sklada z jednotlivych zafizeni:

e UTM Firewall — 2ks



Pozadovana konfigurace:
Obecné pozadavky:

¢ Vsechny zminéné parametry jsou definovany jako minimalni a musi byt splnény nebo
prekroceny. Splnéni zde uvedenych poZadavku je nezbytnou podminkou hodnoceni uchazece
v zadavacim fizeni.

e Vsechna zafizeni v provedeni do racku.

e Kompatibilita vSech navrzenych komponent se stdvajicim technickym fesenim.

Technické parametry:

* Format zafizeni - rackmount

e 20 portd - 10/100/1000 BaseT Ethernet

e 2 porty - 10/100/1000 SFP nebo RJ45 Ethernet sdilené porty
*  Propustnost firewallu — 2.500Mbps

*  Propustnost IPS - 900Mbps

e Propustnost antiviru - 300Mbps

* Konfigurace vysoké dostupnosti (HA) v rezimu A/S i A/A

e Podpora virtudlnich firewall( — 10 instanci

e Administrace zafizeni pomoci: CLI, SSHv2 a WWW rozhrani
e Ovérovani klientl vaci MS ActiveDirectory

e Funkcionalita antispam vcetné update - 3 roky

¢ Funkcionalita antivir véetné update - 3 roky

e Funkcionalita IPS véetné update - 3 roky

¢ Funkcionalita WEB Filtering v¢etné update - 3 roky

e Format logovani - Syslog

Implementace:

e Integrace do stavajiciho prostredi

¢ Instalace a konfigurace vSsech komponent hardware v prostorach zadavatele

e Konfigurace FW s ohledem na soucasnou konfiguraci plvodniho FW a topologii LAN vietné
HA rezimu a automatického prepinani mezi dvéma ISP

e Testovani funkénosti - provedeni testl

e Zakladni uzivatelské seznameni a proskoleni s dodanou technologii (predpoklad cca 2 hodin)

e Vypracovani dokumentace realizovaného reseni

Pozndmka: Presny postup implementace a rozsah poZadovanych praci bude specifikovan v
implementacnim planu, ktery bude sestaven na zakladé vzajemné domluvy zadavatele s vitézem
fizeni.

Zaruky:

Na vSechny doddvané ¢asti je pozadovana zakladni zaruka poskytovana vyrobcem zafizeni.



3) Doba a misto pInéni

Termin zahdjeni: srpen 2013
Termin dokonceni: zari 2013
Misto plnéni: nam. T. G. Masaryka 38, Dvlr Kralové nad Labem

4) Pozadavky na prokazani kvalifika¢nich predpokladi
Zakladni kvalifikacni predpoklady nejsou poZzadovany.

5) Zplisob, misto a doba podani nabidky

Nabidky se podavaiji elektronicky, pomoci E-ZAKu. E-ZAK je elektronicky nastroj pro spravu verejnych
zakazek. Dodavatel, ktery projevi zdjem o néjakou verejnou zakazku, se na strankach E-ZAKu
zaregistruje (https://zakazky.mudk.cz/). Po pfihlaseni si mdze v E-ZAKu stahnout kompletni zadavaci
dokumentaci a ma ihned moZnost zaslat elektronickou nabidku k pfislusné verejné zakazce, které
bézi Ihtta pro prijem nabidek. Cely postup pfipomina jednoduché odeslani e-mailu, systém totiz sam
zajisti zasifrovani nabidky verejnym klicem zadavatele a dalsi néleZitosti, dodavatel je pouze vyzvan k
elektronickému podepsani nabidky, resp. k poskytnuti certifikatu, jimz systém nabidku podepise.
K Uspésné registraci a podani nabidky do systému E-ZAK je nutné vlastnit platny elektronicky
podpis.

Nabizené castky se udavaji bez DPH a zahrnuji celkovou koneénou cenu produktu véetné dopravy,
balného, autorskych i recyklaénich poplatkd.

Mistem pro podani nabidek je elektronicky nastroj E-ZAK, ve kterém dodavatelé zadavaji své aktudlni
vstupni nabidky a to do 09.08.2013 do 15:00 hod.

vv s

6) Lhiita pro podani nabidek (soutézni Ihata)

Lhita pro podani nabidek zadind béZet dnem 25.07.2013 (od 00:00) a konci dne 09.08.2013
v 15:00 hod. Z pohledu vefejného zadavatele E-ZAK zajistuje po stanovenou dobu utajeni obsahu
zaslanych nabidek a kontrolu jejich v€asného doruceni. Je-li nabidka dorucena pozdé, systém sam
tuto skutecnost prislusnému uchazeci oznami a zaeviduje.

7) Otevirani obalek

Po uplynuti IhGty pro podani nabidek mize zadavatel pfistoupit k otevirani "obalek" s elektronickymi
nabidkami. V souladu s poZzadavky zakona je zde vyZzadovana soucinnost nejméné dvou opravnénych
osob, které musi udélit souhlas s otevienim kazdé nabidky a tento souhlas elektronicky podepsat.
Otevienou nabidku pak jiZ mohou prohliZzet i dalsi oprdvnéné osoby za zadavatele a provést kontrolu
jeji uplnosti.

Otevirani obalek se uskute¢ni na Méstském uradu Dvar Kralové nad Labem dne 12.08.2013 v 09:00
hod. Otevirdni obdlek je neverejné (tj. bez mozné Ucasti uchazecu).



Po otevieni obalek hodnotici komise provede kontrolu Uplnosti nabidek a posouzeni splnéni viech
pozZadavkl zadavatele.

Nabidky, které splni veskeré pozadavky, budou zafazeny do elektronické aukce, ktera se bude konat
ve stiedu 14.08.2013 od 9:30. Dodavatelé tak budou moci prostrednictvim EZAKu, upravovat
(snizovat) své nabidkové ceny.

8) Lhita, po kterou jsou uchazeci svymi nabidkami vazani (zadavaci lhata)

Tato lh(ta ¢ini 30 dni a pocina béZzet dnem nasledujicim po uzavieni e-aukcni siné (tj. ode dne konani
soutézniho kola). Zadavaci lh(tou se rozumi doba, po kterou jsou uchazedi svymi nabidkami vazani.
Uchazedi, jehoZ nabidka byla vybrana jako nejvhodnéjsi, se tato Ihlta prodluZzuje do uzavreni
smlouvy, nejvyse vSak o 30 dnd.

9) Zptisob hodnoceni nabidek

evyvs

evvys

nabidkové ceny.

10) Platebni podminky

Cena za fadné dokoncenou a predanou dodavku bude hrazena fakturou. Faktura je uhrazena dnem
odepsani prislugné &astky z G¢tu zadavatele. Castka bude uhrazena do 30 dni od pfedani dodavky.
Zalohy se nepfipoustéji a nebudou poskytovany.

11) Pozadavky na jednotny zptisob zpracovani nabidkové ceny

Nabidkova cena bude definovdna jako cena "nejvysSe pfipustnd" (maximalni) ve smyslu zdkona ¢.
526/90 Sb., o cenach, ve znéni pozdéjsich predpis a Obchodniho zdkoniku, za celou kompletni
dodavku. Cena bude rozc¢lenéna na:

1. Celkova cena bez DPH:
2. DPH:
3. Celkova cena v¢. DPH :

Cena bude stanovena v cenové Urovni, platné ke dni uzavieni smlouvy (narlst ceny nad konecnou
Castku z jakéhokoliv divodu, mimo podminek, stanovenych ve smlouvé, je vyloucen) a zlstava v
platnosti az do ukonceni realizace zakazky dle podminek smlouvy.

V cené musi byt zahrnuty veskeré naklady a naroky zhotovitele véetné pfipadnych nakladl a narokd
plynoucich napf. z autorského zakona a jinych pravnich predpisu.



12) Pfedpokladana hodnota veiejné zakazky
Pfedpoklddand hodnota vefejné zakazky je 200.000 K¢ bez DPH.

13) Zadavaci podklady (dokumentace)
Shodna s bodem 2.

14) Dalsi informace a podminky vybérového tizeni

Zadavatel si vyhrazuje pravo upresnit podminky a rozsah vybérového fizeni, upravit rozsah predmétu
plnéni dle vyse financnich prostfedkd, které ma zadavatel k dispozici, nevybrat zadnou z nabidek,
popf. vybérové fizeni zrusit, pfipadné neuzavrit nebo upravit smlouvu. Naklady spojené s tcasti ve
vybérovém fizeni nese uchazec.

Predlozené navrhy zlstavaji zaloZzeny u zadavatele a nevraceji se uchazecm. Zadavatel si vyhrazuje
pravo jednat s uchazeci o smluvnich podminkach realizace zakazky a o nabidkové cené v zadavaci
Ihaté pred uzavienim smlouvy.

Ve Dvore Kralové nad Labem dne 24.07.2013



