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Technicka specifikace dil¢i casti B) Konsolidace LAN a bezpeénostni

infrastruktura TC ORP

Vymezeni predmétu dodavky — technické specifikace

Informace a Udaje uvedené v oddilu - Vymezeni predmétu dodavky — technické specifikace, v tomto
dokumentu vymezuji zdvazné pozadavky technickych specifikaci zadavatele na plnéni verejné
zakazky. Tyto pozadavky je uchazec povinen respektovat v plném rozsahu pfi zpracovani své nabidky.

UchazeCem nabizené feSeni musi splfiovat (pokud neni vyslovné uvedeno jinak) nize uvedené
pozadavky a parametry, které jsou definovany jako minimalni a musi byt splnény nebo prekroceny.

Splnéni zde uvedenych poZzadavki je nezbytnou podminkou hodnoceni uchazece v zadavacim fizeni.

Nabizené feseni musi respektovat existujici datovou a aplikaéni infrastrukturu v prostfedi LAN/WAN,
kterd zajistuje provoz aplikaci zadavatele — vice viz Pfiloha €. 4 - Popis stavajiciho stavu.

Pfedmétem plnéni je dodani nize uvedeného HW, SW a to v téchto oblastech:
Dvoutrovinova (dvoufaktorova) autentizace
Dodani vhodného technického fesenim pro ovérovani identity uZivatell za pouZziti USB a OTP tokend

zarucujicim vysokou Uroven bezpecnosti.

Zakladni poZadavky
e Zadavatelem je kladen velky dGraz na kompatibilitu dodaného teSeni sdnes

provozovanym HW (PC, grafické termindly — zero client) a operacnim systémem
(desktopy/server(), véetné vyuzivaného VDI prostfedi - viz Pfiloha €. 4 - Popis stavajiciho
stavu.

e 1x SW autentizacni server — s moznosti integrace na stavajici ovérovaci sluzbu.
e 120x USB token —pro ulozZeni digitalnich certifikata:
0 ochrana obsahu tokenu pomoci PINu,
0 podpora - MS-CAPI and PKCS#11,
0 mozZnost pouZiti bez nutnosti instalace driveru nebo middleware vrstvy,
O podpora Auto-Enrollment pro drZitelé tokenl (automatickd obnova doménovych
certifikatu),
UloZny prostor 64KB,
plnd kompatibilita s USB 1.1/2.0.
0 Moznost vyuZiti tokena pfi pfihlasovani do klientského operacniho systému zadavatele
s vazbou na stavajici ovérovaci sluzbu AD/LDAP - dvoulroviiova autentizace.
0 Moznost vyuziti token( pfti prihlasovani ke sluzbé CzechPoint.

(ol o]

e 10x OTP token (One Time Password):
O neomezena platnost licence tokenu,
0 plna podpora software klienta (SSL VPN a IPSec VPN) pro potreby realizace Sifrovaného
spoje a autentizaci administratord vici stavajicimu centrdlnimu Firewallu - viz Pfiloha €. 4
- Popis stdvajiciho stavu.
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Sbér logti, analyza dat - SIEM
Dodani a implementace SW pro aktivni dohled nad technickym stavem HW a SW s dlrazem na
bezpecnost celé provozované IT infrastruktury.

Zakladni pozadavky
e sbérudalostiz HW prvka sité (switche, servery, routry, apod.),
e sbér udalosti z SW aplikaci — aplika¢ni logy (Evenlog, DNS, DHCP, syslog apod.),
e aktivni monitorovani provozu na perimetru lokalni sité (firewall),
e mozZnost pfijmu a zpracovani informaci o datovych tocich vsiti (formaty NetFlow, IPFIX,
Jflow, Sflow). Sondy mohou byt od rGznych vyrobc a musi byt integrovatelné bez nutnosti
dodatecnych Uprav na strané SIEM feseni.

e 1x Log Management + SIEM:
0 jednotnd zprava celého prostredi v grafickém rezimu,
O ovérovani uzivatell vici MS Active Directory nebo obecnému LDAP systému - systém ale
musi rovnéZz umoznovat pfihlaSovani pomoci lokalnich Gc¢td (v pripadé nedostupnosti
externich autentizacnich mechanisma),

0 moznosti efektivniho vyhodnocovani bezpecénostnich/technickych rizik v redlném case &i
nasledné detailni analyzy v case,

0 mozZnost trvalého pfijmu udalosti z logl: minimalné 100 udalosti za sekundu,

0 mozZnost provozu nabizeného feseni i v prostredi virtualizace,

0 licenéné neomezenou velikost UloZisté historickych dat,

O pro sbér logli agentnim zplsobem jsou vyuZivani softwarovi agenti obsaZeni v cené
reSeni (nejsou zvlasté zpoplatnéni),

0 mozZnost agentového i bezagentového zplsobu sbéru dat z logf,

0 SW agent je schopen provadét docasné lokalni ukladani v pripadé vypadku komunikace
se zbytkem systému,

0 funkce konsolidace, klasifikace, filtrace a vyhodnoceni na zakladé pravidel,

0 korelace sitovych udalosti pro efektivnéjsi analyzu dat,

0 mozZnost vytvaret vlastni preddefinované dotazy do databdze logQ,

0 mozZnost vytvaret vlastni reporty,

0 pravidelna tvorba reportd minimalné ve formatech PDF a CSV,

0 zasilani email notifikaci o zjiSténych nestandardnich bezpeénostnich udalostech,

0 aktualizace obsahu (pravidel, sond, apod.) pomoci internetu,

0 schopnost samostatného “uceni” normalniho stavu - podle nastavené bezpecnostni
politiky pak reagovat na vznik skupinovych nebo kontextualnich anomalii,

0 automatické vytvareni souhrnnych informaci o bezpecnostnich hrozbach na zdkladé

korelace dil¢ich udalosti,
0 systém musi byt schopen vyuzit detekované anomalie a informace ze sité pro korelaci s
logy do jednotnych incident(, pro zpresnéni kontextu a sniZeni false-positives.

Pozndmka: soucdsti pfedmétu technické specifikace dil¢i &dsti B),. Cldnek ,Sbér logt, analyza dat”
neni doddvka HW a je predpoklad vyuZiti viastnich zdroji z Technologického centra ORP.
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Diskové subsystémy

Rozsiteni stavajiciho diskového pole o nize uvedeny vycet disk( z divodu alokace dostatecné diskové
kapacity pro nové zavadéné systémy a dnes vyuZivany AlS véetné dostatecné kapacity pro zalohovani
provozované infrastruktury.

Oblast - produkéni diskové pole

e 6x HDD 3,5“ - SAS NearlLine, 2TB - 7.2K otacek/s

e 12x HDD 3,5“ - SAS 600GB - 15K otacek/s
Soucasti dodavky musi byt veskeré potrebné pfrislusenstvi, které je tfeba pro bezproblémovy chod
dodanych HDD —v pfipadé potieby — rozsifeni licen¢ni podpory diskového pole, HDD ramecky aj.

Oblast - zalohovani
e 6x HDD 3,5 -SATA Ill, 4TB - 7.2K otacek/s

Zadavatelem je kladen velky dlraz na kompatibilitu dodanych HDD s dnes provozovanym HW. Presna
typova specifikace poli viz Pfiloha €. 4 - Popis stavajiciho stavu.

Aktivni prvky LAN

e 1x Ethernet switch Layer 2:

O 48 port(i 10/100/1000 Base-T, auto-sensing,

2x10Gb/SFP uplink,
celkova propustnost 170 Gbps,
link aggregation, 802.1x, sflow,
podpora stohovani (stack),
PoE podpora standardu IEEE 802.3af. Pfi maximalnim odbéru (15,4 W/port) moznost
napajeni minimalné 24 portll. Moznost pfipojeni externiho podptrného PoE zdroje.
podpora IPv4 a IPv6,
management (Command-line interface, GUI prostfednictvim web-browseru, SNMP
protokol).

O O O0OO0OOo

o O

P¥isluSenstvi:
e 2x Twinax 10Gb SFP — délka 3m,
e 1x PoE podpurny externi zdroj 600W.

Implementace

e Instalace a konfigurace vSsech komponent hardware v prostorach zadavatele pfi soucinnosti
pracovnikd ORP.

e Soucasti dodavky musi byt veskera potfebna kabeldz pro oZiveni a provoz dodanych zafizeni.

e Integrace do stdvajiciho prostredi.

e Testovani celkové funkénosti dodaného Feseni.

e Zéakladni uzZivatelské sezndmeni a proskoleni s dodanou technologii (pfedpoklad cca 12
hodin).

e Vypracovani dokumentace realizovaného reseni.

Zaruky a servis

Soucdsti veskeré dodavané technologie bude zaruka na HW a technickd podpora (servis -
maintenance) na pofizeny SW. Zaruka (HW) a podpora (SW) zafizeni bude realizovana dodavatelem
pfipadné prostiednictvim odpovidajiciho servisniho kanalu vyrobce.
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HW
Zaruka na porizeny HW je pozadovana v rozsahu:
e 3 roky na USB tokeny a OTP tokeny,
e 5let na HDD disky , Oblast — zalohovani“, aktivni prvky LAN (switch),
e HDD disky ,Oblast - produkéni diskova pole” — zadavatel pozaduje nové dodané HDD
zahrnout pod jiz béZici SLA (pfislusného diskového pole) — zajisti uchazec. Nastaveny rezim
SLA (24x7x368), feseni zavad s ¢tyrhodinovou odezvou od nahlaseni problému, servis je
poskytovan vyrobcem v misté instalace zafizeni. Pfesna typova specifikace poli viz Pfiloha ¢. 4
- Popis stdvaijiciho stavu.

SW
Technicka podpora (servis - maintenance) na pofrizeny SW je poZadovana na dobu 5 let.

Podpora bude realizovana ve formé tzv. podpory aktualizaci SW s moZnosti vyuZiti linky zakaznické
podpory.



